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Bearbeitung und Veroffentlichung sensibler Dokumente

Eine digitale Version dieser Anleitung sowie redaktionell bearbeitete Anmerkungen, Anderungen und Neuerungen fin-
det ihr unter https://capulcu.blackblogs.org. Die Verbindung zur Webseite erfolgt verschliisselt.

Wir freuen uns tber Feedback. Den Schliissel zu unserer Mail-Adresse findet ihr auf unserer Webseite. Wir drucken hier
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capulcu@nadir.org AFbZ 08b4 YEF1 711A F200 b7CB DODO A3Cb DF30 895680

Tails ist ebenfalls mit einem Schliissel signiert. Den Schliissel der Tails-Entwickler*innen findet ihr auf der Seite
https://tails.boum.org. Wir drucken hier den zugehorigen Fingerprint ab:
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Einfuihrung

Repressionsorgane interessieren sich seit einiger Zeit verstarkt
fir das ,Digitale“. Hausdurchsuchungen bedeuten eigentlich
immer, dass alles, was nach Rechner, Smartphone, Datentrager
jeder Art etc. aussieht, danach beschlagnahmt ist. An einigen
Grenzen (z.B. der USA) kommt es vor, dass der/die Grenzer*in
nach dem Passwort fiir Accounts in sozialen Netzen fragt. Di-
verse Armeen dieser Welt tiberschlagen sich beim Aufstellen
von ,,Cyberwar“-Einheiten. Spatestens seit den Veroffentlichun-
gen von Edward Snowden ist bekannt, dass die Geheimdienste
NSA und GCHQ in grollem Umfang Daten aus dem Netz saugen
- wenn es geht, dann sogar automatisiert, bis hin zum massen-
weisen ,Hacken“ von Rechnern'.

Wir empfehlen angesichts dieser Situation, den Kopf nicht in
den Sand zu stecken, sondern die vorhandenen technischen
Moglichkeiten zum Selbstschutz voll auszuschopfen. Tails ist ein
grofRer Schritt in diese Richtung. Das Live-Betriebssystem ist ein
eigenstandiges Betriebssystem, was von DVD oder USB-Stick
gestartet werden kann, ohne es zu installieren. Euer Standard-
Betriebssystem auf der Festplatte wird nicht angefasst.

Tails hilft bei der Bearbeitung von sensiblen Text-, Grafik- und
Tondokumenten. Tails verwendet beim Surfen, Mailen und
Chatten automatisch die Anonymisierungssoftware Tor und
verandert zusatzlich die sogenannte , MAC-Adresse” eurer Netz-
werkkarte. Was das ist und wozu das von Nutzen ist, erklart
euch die Einflihrung dieser Anleitung.

Tails hinterlasst bei richtiger Nutzung keine Spuren auf dem
Rechner - eure Festplatte bleibt unberiihrt. Ein eventuell (auf
Betriebssystemebene) eingeschleuster Schadcode kann sich auf
einer Live-DVD oder einem schreibgeschiitzten Live-USB-Stick®
als Start-Medium nicht ,festsetzen“ und euch beim néachsten
Rechnerstart nicht mehr behelligen. Tails ist allerdings Softwa-
re, gegen eine manipulierte Hardware kann es nicht schiitzen.
Im Kapitel , BIOS schiitzen® zeigen wir euch wie ihr Manipula-
tionen an eurem BIOS oder Bootloader feststellen konnt.

Konkrete Blockade digital-totalitarer Erfassung

Wer sich gegen die Verletzung von Personlichkeitsrechten
durch das Ausspionieren jeglicher Netzdaten, gegen DNA-
Datenbanken und (Drohnen-)Kameraiiberwachung politisch
aktiv zur Wehr setzt, sollte auch bei der Preisgabe seiner All-
tagsdaten nicht nur sparsamer, sondern vor allem strategisch
(und damit ganz anders als tiblich) vorgehen.

Insbesondere das Zusammenfiihren unserer verschiedenen
Aktivitaten, Interessen, Neigungen, Einkaufe, Kommunika-
tionspartner*innen, (...) zu einer integralen ,Identitat” ist die
Grundlage fiir die Machtigkeit von schniiffelnden Analysewerk-
zeugen - egal, ob sie 6konomisch-manipulativen, politischen
oder repressiven Absichten entspringen. Das im Folgenden be-
schriebene Live-Betriebssystem Tails hilft Nicht-Expert*innen,
mit annehmbarem Aufwand dieses ,integrale Ich“ auf un-
terschiedliche digitale Identititen zu verteilen. Noch besser:
Thr nutzt mit mehreren vertrauenswiirdigen Personen einen
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gemeinsamen Mail-, Chat-, Blog-, oder Forum-Account orts-
anonymisierend. Auch das erledigt Tails tiber die Anonymisie-
rungssoftware Tor.

Zur (Wieder-)Erlangung eines Mindestmales an Privatheit und
Daten-Souveranitat raten wir dariiber hinaus zur Verschliisse-
lung aller Inhalte, zum lokalen Speichern eurer Daten (ohne
Cloud), zur Facebook-Verweigerung, zur gezielten Drosselung
der Teilhabe am digitalen Dauersenden (das moglichst ,un-
smarte“>! Mobiltelefon so oft es geht zu Hause lassen) und zum
Offline-Einkauf mit Barzahlung. Im Netz moglichst wenig Spu-
ren zu hinterlassen muss zu den Grundfertigkeiten einer jeden
Aktivist*in gehoren. Tor muss unser Standardwerkzeug werden
und Tails hilft uns, (unter anderem) bei der Nutzung von Tor
moglichst wenig Fehler zu machen.

Verglichen mit dem, was wir an Selbstbestimmtheit bereits
verloren haben, ist der Aufwand fiir ein abgeandertes Alltags-
verhalten minimal, auch wenn es vielen von uns ,unbequem®
erscheint. Die ,bequeme” Alternative hingegen bedeutet Kon-
trollierbarkeit, Vorhersagbarkeit, Manipulierbarkeit und erhoh-
tes Repressions-Risiko — nicht nur fiir euch, sondern auch fiir
diejenigen, mit denen ihr kommuniziert.

Wozu ein Live-Betriebssystem (auf DVD oder USB-
Stick) ?

Die wichtigsten Griinde flir die Verwendung eines Live-
Betriebssystems wie Tails sind dessen Vergesslichkeit und Un-
veranderbarkeit.

Nach dem Herunterfahren des Rechners sind alle Daten, die ihr
zuvor nicht explizit auf einen (externen) Datentrager gesichert
habt, wieder weg. Der ohnehin vergessliche Arbeitsspeicher
eures Rechners wird beim Herunterfahren zusatzlich mit Zu-
fallszahlen tiberschrieben und die Festplatte bleibt von der
Tails-Sitzung unberiihrt?:

Keine Systemdateien, die verraten, welche USB-Sticks ihr be-
nutzt habt, keine versteckten Riickstinde eurer Internetrecher-
che, kein Hinweis auf ,zuletzt bearbeitete“ Dokumente und
keine Uberbleibsel einer Bildbearbeitung — alles weg nach Ab-
schluss eurer Arbeit. Euer ,normales” Betriebssystem (auf der
Festplatte) dieses Rechners bleibt unverandert. Der Rechner
tragt auch keine Spur, die darauf hindeutet, dass es diese Tails-
Sitzung gegeben hat.

Um bei sensibler Arbeit wirklich sicher zu gehen, dass tatsach-
lich nichts zurtickbleibt, sollte sich das Tails Live-Betriebssystem
entweder auf einem unveranderlichen Datentrdger befinden
(z.B. eine gebrannte DVD oder ein USB-Stick mit mechani-
schem Schreibschutzschalter), oder aber (per Startoption to-
ram’) vollstindig in den Arbeitsspeicher des Rechners geladen
werden. Dann konnt ihr namlich den Datentrager, auf dem sich
Tails befindet, nach dem Hochfahren des Rechners noch vor
Arbeitsbeginn auswerfen/abziehen.

Einschriankend muss an dieser Stelle hinzugefiigt werden, dass
zuvor beschriebenes nicht auf Rechner zutrifft, die bereits

1The Intercept, Glenn Greenwald, Ryan Gallagher, 12.3.2014 https://theintercept.com/2014/03/12/nsa-plans-infect-millions-computers-

malware/

2USB-Sticks mit mechanischem Schreibschutzschalter sind leider nur selten im Offline-Handel erhiltlich. Hersteller solcher Sticks ist u.a. die

Firma Trekstore.

3Ein Mobiltelefon ohne WLAN und Bluetooth ist ein besserer Schutz.

4Es sei denn, ihr speichert explizit einzelne Dateien auf die interne Festplatte. Davon raten wir ab!

>Siehe Kapitel Tails Starten

6Am sichersten ist die Nutzung eines Rechners mit entfernter Festplatte (siehe Kapitel ,Tails als Quasi-Schreibmaschine“). Als alternatives Be-

triebssystem bietet sich Debian, Parabola oder Qubes OS an.

"https://de.wikipedia.org/wiki/Zentrale Stelle f%C3%BCr Informationstechnik_im_Sicherheitsbereich
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manipulierte Firmware in ihrem BIOS aufweisen. Daher ra-
ten wir davon ab Computer mit Tails zu nutzen, auf denen
ihr auch Windows oder Mac verwendet®. Eine Méoglichkeit,
euch vor Manipulationen des BIOS mit einer alternativen Firm-
ware zu schiitzen, beschreiben wir im Kapitel ,,BIOS schiitzen®.
Im Anbetracht der Entschliisselungsbehoérde Zitis’, existieren-
der und neuer Polizeiaufgabengesetze raten wir dringend da-
zu, die Festplatte auszubauen (siehe Kapitel ,Tails als Quasi-
Schreibmaschine®), das BIOS eurer Rechner entsprechend dem
Abschnitt ,BIOS schiitzen / Flashen der Hardware Chips“ zu
serneuern und deren Integritiat regelmalRig zu tuberpriifen
(mehr dazu in Abschnitt ,,BIOS schiitzen / Prifsummen®).

Vorteile bei der Nutzung von Tails

Bei Tails werden zudem alle Netzwerkverbindungen nach
,draullen”“ tiber eine fertig konfigurierte Tor-Software gelei-
tet®. Das heiRt, ihr habt weniger Moglichkeiten, eure Identi-
tat versehentlich doch preiszugeben. Selbstverstandlich miisst
ihr auch mit Tails wichtige Grundlagen fiir die Tor-Nutzung”’
wie z.B. den Unterschied zwischen Verschleierung der Identi-
tat und Verschliisselung der Verbindung berticksichtigen. Aber
dazu spater mehr. Tails hat dartiber hinaus viele sicherheitsre-
levante Softwarepakete integriert und wird kontinuierlich ge-
pflegt. Thr diirft etwa alle zwei Monate mit einer neuen Tails-
Version rechnen.

Tails basiert auf der Linuxdistribution Debian und ist keine
selbstentworfenes System. Sicherheitsupdates und die Weiter-
entwicklung der ganzen Software wird groRtenteils von De-
bian tibernommen. Es ist erklarter Anspruch der Tailsentwick-
ler*innen, immer nahe an Debian dran zu bleiben und die Mo-
difikationen auf das Notige zu beschrianken. Das hat den net-
ten Nebeneffekt, dass bei Fragen zur Software die Dokumenta-
tion von Debian (oder dem ebenfalls debianbasierten Ubuntu)
in vielen Fallen auch weiterhilft. Tails besteht also zum grol3en
Teil aus bekannter Software, die nur anders konfiguriert wurde
- wenn tiberhaupt.

Da Tails mittlerweile ein sehr umfangreiches und vielseitig ein-
setzbares Live-System ist und die (derzeit nur in englischer und
franzosischer Sprache vollstindige) Dokumentation auf der
Webseite https://tails.boum.org entsprechend reichhaltig ist,
versuchen wir hiermit eine verdichtete, aber trotzdem verstand-
liche Einfiihrung fiir Computer-Nicht-Expert*innen zur Verfi-
gung zu stellen.

Wir werden im Folgenden drei Nutzungsmodelle fiir Tails be-
schreiben:

a) Tails als System fiir sensible Arbeiten auf einem Rechner
mit Internetzugang.
Hier lernt ihr den Umgang mit den von Tails zur Verfiigung
gestellten Programmen. Die Verbindung zum Netz erledigt
ein weitgehend automatisierter und einfach zu bedienender
Netzwerk-Manager. Die Oberflache sieht eurem normalen
Betriebssystem auf der Festplatte sehr dhnlich - egal, ob ihr
Windows, Mac-OS X oder ein Linux-Betriebssystem nutzt,
ihr werdet euch bei Tails schnell zurecht finden.

b) Tails als ,,Quasi-Schreibmaschine“ fiir hoch-sensible Ar-
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beiten auf einem vollig abgeschotteten Rechner ohne Netz,
bei dem Festplatte(n), WLAN- und Bluetooth-Adapter aus-
gebaut sind.

Hier lernt ihr den Umgang mit besonders sensiblen Doku-
menten. Das kann die Bearbeitung von Texten, Fotos, Ton-
aufnahmen oder die Erstellung ganzer Bilicher sein. Hier
darf nichts schief gehen. Deshalb raten wir in solchen Fallen
zu einem Rechner mit beschrankten Fahigkeiten (keine Fest-
platte, keine Internetverbindung, kein WLAN, kein Bluetooth),
der euch zudem nicht personlich zugeordnet werden kann.

c¢) Persistenz: Tails als Reise- und Alltagssystem

In Erweiterung zur ersten Auflage dieses Heftes haben wir
uns entschlossen, eine weitere Nutzungsmoglichkeit von
Tails zu dokumentieren: Tails auf einem USB-Stick mit
einer zusitzlichen (verschliisselten) Daten-Partition'?, auf
der Einstellungen, Mails oder andere Daten dauerhaft ge-
speichert bleiben. In dieser Nutzungsart ist der Tails- Stick
nicht mehr unverdnderbar'’ und Tails nicht mehr vollstin-
dig vergesslich.

Im Vergleich zu a) und b) ist diese Nutzung also explizit un-
sicherer! Im Vergleich zu eurem Alltagsrechner auf der Fest-
platte aber in der Regel viel sicherer, denn Tails lenkt weiterhin
jede Kommunikation mit der Aullenwelt verschliisselt durch das
Anonymisierungsnetz Tor. Wer also einen Reiselaptop mit Netz-
zugang nutzt, aber z.B. seinen Aufenthaltsort beim Mailen und
Chatten nicht verraten will, und dennoch bequemen Zugriff auf
seine bisherigen Mails und Dokumente benotigt, der sollte Tails
als sicherere Alternative zu einem Standard-Betriebssystem in
Erwagung ziehen. Diese Methode beschreiben wir im Kapitel
Lpersistenz”.

Systemvoraussetzungen und Betriebsarten von
Tails

Tails lauft auf den meisten Rechnern, die einen ,,64-Bit“ Prozes-
sor besitzen'?. Thr benétigt einen Rechner mit einem internen
oder externen Laufwerk, das DVDs lesen und booten (= star-
ten) kann, oder aber einen Rechner, der von einem USB-Stick
booten kann.

Zusatzlich sollte euer Rechner fiir einen fehlerfreien Betrieb
tiber einen Arbeitsspeicher (RAM) von mindestens 2-4 GB ver-
fiigen'®. Tails lauft auf allen halbwegs aktuellen PCs und Lap-
tops, nicht jedoch auf Smartphones (ARM-Prozessoren) oder
PowerPCs (éltere Apple-Rechner).

Zumindest in zwei Fallen empfehlen wir Tails mit der Startopti-
on toram zu benutzen. Dann wird das gesamte Betriebssystem
von Tails mit allen Anwendungsprogrammen zu Beginn in den
Arbeitsspeicher geladen. Dazu sollte euer Rechner tiber minde-
stens 2 GB Arbeitsspeicher verfiigen.

1. Wenn ihr einen Tails-USB-Stick ohne mechanischen
Schreibschutzschalter benutzt. Mit der Startoption toram
konnen diese Datentriger nach dem Start'* von Tails ent-
fernt werden, noch bevor ihr mit der Arbeit beginnt. Da-

8Es sei denn, ihr wihlt explizit den unsicheren Internet Browser - ohne Tor. Davon raten wir dringend ab!

Zhttps://tor.eff.org/download/download-easy.html.en #warning

19Ein Datentriger kann in mehrere getrennte Partitionen aufgeteilt sein.

HDer Datentriger wird dazu ohne Schreibschutz genutzt!
2Diese Einschrinkung besteht seit Tails Version 3.0.

13Bei weniger als 2 GB Arbeitsspeicher kann der Rechner manchmal ,einfrieren“. Der Grund dafiir ist, dass Tails nicht auf die sogenannte
Auslagerung-Partition (SWAP) der Festplatte zuriickgreifen darf: Ein Auslagern von Daten und Programmen auf die Festplatte wiirde nachvoll-

ziehbare Datenspuren hinterlassen!

14gobald sich der Rechner mit der Tails-Arbeits-Oberfliche meldet (nach Boot- und Start-Bildschirm).
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mit sind diese Datentrdger vor einem eventuellen Angriff
(eingeschleust tiber das Internet oder andere Datentrager)
sicher.

2. Wenn ihr eine Tails-DVD benutzt und in eurer Sitzung Daten
auf CD oder DVD brennen wollt. Mit der Startoption toram
kann die Tails-DVD nach dem Hochfahren des Rechners her-
ausgenommen werden. Damit ist das Laufwerk wahrend
der Sitzung frei.

Nur uber Tor ins Netz

Wir gehen in diesem Kapitel darauf ein, wie Rechner im Netz
kommunizieren, auf das Tor-Prinzip und dessen Nutzung sowie
einige Fallstricke'.

|dentifizierung im Netz per IP- und MAC-Adresse

Ein grofler Teil der digitale Kommunikation identifiziert die
Kommunizierenden tiber die sogenannte IP (Internet Protocol)-
Adresse. Ein Router, tiber den ihr ins Netz geht, bekommt eine
IP-Adresse (z.B. 172.16.254.1) vom Internetanbieter zuge-
wiesen. Die IP-Adresse wird bei jeder Netzaktivitat tiber ein
standardisiertes Protokoll (lesbar) mitgeschickt. Euer Surfen,
Chatten oder Mailen ist (ohne Tor) mit der Identitdt und Loka-
litat dieses Routers nachvollziehbar verkntipft.

Wenn ihr keine zusdtzlichen Vorkehrungen trefft, verrdit
die iibertragene IP-Adresse den ungefdhren geografischen
Ort des Routers, iiber den ihr ins Netz geht.

Zusatzlich besitzen alle Netzwerkadapter eine zusatzliche Ken-
nung - die MAC-Adresse (z.B. B4:89:91:C1:F4:CE). Jede Netz-
werkschnittstelle (z.B. die WLAN-Karte oder das kabelgebunde-
ne LAN) eures Rechners meldet sich mit einer eigenen, eindeu-
tigen (physikalischen) MAC-Adresse (Media-Access-Control)
beim Router an. Beim aktuell (noch) verwendeten Internetpro-
tokoll (ipv4) wird diese jedoch nicht ,nach drauflen“ (ins Netz)
iibertragen'®.

Aber: Wenn ihr z.B. per WLAN in einem offentlichen Café ins
Netz geht, kann der Betreiber oder ein Angreifer ohne techni-
schen Aufwand eure MAC-Adresse mitprotokollieren. Damit ist
dann eure Internet-Aktivitat nicht mehr nur dem WLAN-Router
des Cafés, sondern exakt dem von euch verwendeten WLAN-
Adapter eures Computers zuzuordnen! Auch zu Hause kann ein
Angreifer, der sich in euren Router hackt, unterscheiden, wel-
cher Rechner (z.B. in der WG) eine bestimmte Mail verschickt
hat. Wir kommen gleich dazu, wie ihr euch gegen eine Identifi-
kation per MAC-Adresse schiitzen konnt.

Das Tor-Prinzip (The Onion Router)

Statt in eurem Standard-Browser z.B. die Webseite
http://tagesschau.de direkt zu besuchen und dieser beim Kon-
taktaufbau die IP-Adresse eures Routers mitzuteilen, geht ihr
beim voreingestellten Tor-Browser von Tails einen Umweg tiber

IShttps://tor.eff.org/download/download-easy. html.en#warning

Nur tiber Tor ins Netz

drei Zwischenstationen. Diese drei Rechner werden von der
Tor-Software aus weltweit (derzeit) tiber 6400 verfligbaren
Tor-Rechnern zufdllig ausgewahlt.
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Der Inhaber des Servers, auf dem die Zielwebseite liegt (oder
ein dort mitlesender Schniiffler) erhalt nicht eure IP-Adresse,
sondern die vom Tor-Exit-Rechner 3 als Besucher*innen-IP.
Zwar ist erkennbar, dass es sich hierbei um einen Rechner
des Tor-Netzwerkes handelt (die Liste aller verfligbaren Tor-
Rechner ist offentlich einsehbar), aber eure Identitat ist nicht
rekonstruierbar, es sei denn, der Inhalt eurer Kommunikation
mit der Zielwebseite verrat euch (personliche Identifikation).
Keiner der drei Tor-Rechner kennt den kompletten Pfad von
eurem Rechner bis zum Zielserver. Nur ein Angreifer, der den
Netzverkehr von Tor-Rechner 1 und 3 (aus derzeit tiber 6400
moglichen) mitprotokolliert, kann eure IP mit dem Besuch der
Ziel-Webseite in Verbindung bringen'’.

Verschleierung der Identitat bedeutet nicht auto-
matisch Verschlusselung

Die Verbindungen von eurem Rechner zum Tor-Rechner 1, so-
wie 1—2 und 2—3 sind verschliisselt. Damit ist der Inhalt bei
einem Schniiffel-Angriff auf diese Verbindungen, bzw. auf die
Tor-Rechner 1 und 2 nicht lesbar. Die Verbindung von 3—Ziel
ist hingegen unverschliisselt!

Nur, wenn Thr eine Webseite beginnend mit HTTPS besucht, wie
z.B. https://de.indymedia.org, ist auch der Inhalt dieser letzten
Verbindung verschliisselt. Der Tor-Browser von Tails versucht
immer eine HTTPS-Verbindung zum Ziel aufzubauen. Bietet
der Webseitenbetreiber jedoch nur HTTP-Verbindungen an, ist
eure Kommunikation mit diesem Server unverschliisselt und
kann dort bzw. auf dem Tor-Exit-Rechner 3 oder dazwischen
mitgelesen werden!

Verschiedene Nutzungsmodelle von Tor

Tor verschleiert eure IP-Adresse, mit der ihr zum Surfen, Mai-
len oder Chatten mit anderen Servern Kontakt aufnehmt. Einer
der Zwecke von Tor liegt in der Verschleierung der eigenen
Identitat.

Als Besucher*in einer Webseite geht das, solange ihr dort keine
Daten tber euch preisgebt, oder spezifische Inhalte euch ein-
deutig identifizieren. Beim Mailen konnen euch Mail-Kontakte
oder Mail-Betreffzeile leicht verraten, selbst wenn ihr pein-
lich genau darauf geachtet habt, dass (inklusive Account-
Eroffnung) tiber die gesamte Historie der Account-Nutzung

16Bei dem neueren Internetprotokollstandard ipv6 kann die MAC-Adresse in der IP mitkodiert werden. Das wiirde die Verschleierung des verwen-
deten Rechners gefdhrden. Deshalb verwendet Tails diesen Protokollstandard nicht!
17Ein Angriff iiber eine sogenannte Timestamp-Analyse kommt ohne Kenntnis des Datenverkehrs von Tor-Rechner 2 aus.
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alles anonym ablief.

Deshalb wird vielfach behauptet, dass Tor unsinnig ist, wenn
ihr euch personlich (ohne Pseudonym) bei eurer Bank ein-
loggt oder eine Mail von einer Adresse verschickt, die mit
eurer Person eindeutig in Verbindung steht. Das stimmt nur
zur Halfte. Richtig ist, dass ihr mit einem (realen) personlichen
login eure Identitat gegen liber dem Server offenbart — da hilft
auch kein Tor. Aber ihr konnt auch in diesen Fallen Tor zur
Verschleierung eures Aufenthaltsortes nutzen. Ein weiterer
Anwendungsfall fiir Tor ist das Erschweren von Zensur und
Uberwachung eurer Netzwerkaktivititen.

Wir raten euch, IMMER per Tor ins Netz zu gehen und eu-
re Netzaktivitdten entlang verschiedener Identitdten ,,auf-
zutrennen®.

Identitaten sauber trennen

Es ist nicht ratsam, in ein und derselben Tails-Sitzung verschie-
dene Aufgaben im Internet zu erledigen, die nicht miteinan-
der in Verbindung gebracht werden sollen. Thr miisst selbst
verschiedene (kontextuelle) Identitiaten sorgsam voneinander
trennen!

Ein Beispiel: Es ist gefahrlich, in der gleichen Sitzung per Tor
(ortsverschleiernd) die personlichen Mails abzurufen und an-
onym bei indymedia einen Text zu publizieren. Das heil3t, ihr
solltet nicht gleichzeitig identifizierbar und anonym ins Tor-
Netz. Thr solltet auch nicht gleichzeitig unter Pseudonym A
und Pseudonym B ins Tor-Netz gehen, denn diese Pseudony-
me konnten auf einem tiberwachten/korrumpierten Tor-Exit-
Rechner 3 miteinander in Verbindung gebracht werden.

Denn sogenannte Cookies'®, ein Tor-Anwendungsfehler eurer-
seits oder eine (noch nicht bekannte oder behobene) Sicher-
heitsliicke in einem Programm innerhalb von Tails konnten
Informationen tiber eure Tails-Sitzung offenlegen. Diese konn-
ten offenbaren, dass ein und dieselbe Person hinter den ver-
schiedenen Netzaktivititen der gleichen Tails-Sitzung (trotz
wechselnder IP-Adresse des Tor-Exit-Rechners 3) steckt.

Website Fingerprinting erschweren

Wenn ihr eine Webseite tiber euren Browser anfordert, wird
diese in kleinen Paketen, die sich durch eine bestimmte GrofRe
und zeitliche Abfolge auszeichnen (und weiteren Charakteris-
tiken), an euch tlbertragen. Auch bei der Nutzung von Tor
kann die Abfolge der ilibertragenen Pakete analysiert und be-
stimmten Mustern zugeordnet werden. Die Muster konnen hier
mit denen von tiberwachten Seiten aus dem Netz abgeglichen
werden. Um diese Analyse-Methode zu erschweren und eure
Spuren zu verschleiern, hilft folgendes: Offnet vor dem Aufruf
der gewlinschten Webseite diverse andere Seiten in weiteren
Tabs eures Browserfenster. Dadurch entsteht eine Menge von
weiterem Traffic, der die Analyse eures Musters erschwert'?.
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Tor Bridge Modus

Wenn Tor in Verbindung mit Tails in seiner Standardkonfigu-
ration verwendet wird, kann jeder, der die Datenstrome ei-
ner Internetverbindung tiberwachen kann (beispielsweise ein
Internetanbieter und moglicherweise auch die Regierung so-
wie Strafverfolgungsbehorden) feststellen, dass jemand Tor
benutzt.

Dies kann ein Problem sein, wenn man sich in einem Land oder
einer Stadt befindet, in dem die Nutzung von Tor durch Zensur
blockiert und deshalb nicht benutzbar ist, oder wenn die Benut-
zung von Tor als gefahrlich eingestuft und damit als verdachtig
erachtet wird.

Tor Bridges, auch Tor Bridge Relais genannt, sind alternati-
ve, nicht offentlich aufgelistete Eingangspunkte in das Tor-
Netzwerk. Die Nutzung einer Bridge macht es schwieriger (je-
doch nicht unmoglich) fiir Internetprovider festzustellen, dass
jemand Tor nutzt.

Um Tor tber Bridges zu benutzen, muss man im Vorfeld ei-
ne Adresse von zumindest einer Tor Bridge kennen. Das Tor-
Projekt verteilt diese auf verschiedenste Art und Weise, bei-
spielsweise auf ihrer Website als auch tiber E-Mail. %

Ist Tor noch sicher?

Diese Frage scheint einfach, ist aber schwierig zu beantwor-
ten, weil sie eine Angreifer*in mit einbezieht - wem gegentiber
ist Tor sicher? Eure Arbeitgeber*in wird Tor vermutlich nicht
knacken konnen, das gleiche gilt wahrscheinlich auch fiir loka-
le und nationale Polizeibehorden. Bei Geheimdiensten sind wir
mit Aussagen tiber die Sicherheit vorsichtiger.

Es ist bekannt, dass Geheimdienste Tor attackieren, um die An-
onymitat der Nutzer*innen aufzuheben. Wir analysieren im Ka-
pitel ,Warnung: Grenzen von Tails“ verschiedene Angriffe auf
Tor. Die bislang veroffentlichten ,Ermittlungserfolge® bei der
Deanonymisierung beruhten auf Sicherheitsliicken der verwen-
deten Browser oder auf Anwendungsfehlern, die es erméglich-
ten, unterschiedliche Identitiaten zu verkniipfen. Es sind auch
Sicherheitsliicken im Tor-Protokoll gefunden und behoben wor-
den - allerdings ist nicht bekannt, ob diese Liicken zur Enttar-
nung einer User*in beigetragen haben. Es sei nochmal betont,
dass Tor nur einen Teil des Datentransportes tibernimmt und
dass im konkreten Anwendungsfall immer noch weitere Soft-
ware notig ist - zum Beispiel der Webbrowser oder aber auch
das Betriebssystem - und dass es fiir eine Angreifer*in einfacher
sein kann, diese Software anzugreifen, als Tor zu knacken.Es ist
bekannt, dass Geheimdienste Tor attackieren, um die Anonymi-
tat der Nutzer*innen aufzuheben. Wir analysieren im Kapitel
~Warnung: Grenzen von Tails“ verschiedene Angriffe auf Tor.
Die bislang veroffentlichten , Ermittlungserfolge“ bei der Dean-
onymisierung beruhten auf Sicherheitsliicken der verwendeten
Browser oder auf Anwendungsfehlern, die es ermaéglichten, un-
terschiedliche Identitdten zu verkniipfen. Es sind auch Sicher-
heitsliicken im Tor-Protokoll gefunden und behoben worden -
allerdings ist nicht bekannt, ob diese Liicken zur Enttarnung
einer User*in beigetragen haben. Es sei nochmals betont, dass
Tor nur einen Teil des Datentransportes tibernimmt und das im
konkreten Anwendungsfall immer noch weitere Software notig
ist - zum Beispiel der Webbrowser oder aber auch das Betriebs-

18Cookies sind kleine Dateien, die z.B. ein Webseitenbetreiber auf eurem Rechner als Webseitenbesucher zur Wiedererkennung von bestimmten
Einstellungen ablegt. Tails untersagt das Speichern der meisten Cookie-Sorten. Andere, zugelassene Cookies verbleiben im fliichtigen Arbeitsspeicher

und verschwinden bei einem Neustart.
Yhttp://arxiv.org/pdf/1512.00524v1.pdf
2 https://bridges.torproject.org/
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system - und dass es fiir eine Angreifer*in einfacher sein kann,
diese Software anzugreifen, als Tor zu knacken.

Geheimdienste attackieren das Tor-Netzwerk, um die An-
onymitdt der Tor-Nutzer*innen zu brechen. Wir konnen
die Effektivitdt von Tor nicht garantieren!

Wir wissen, dass es massive Anstrengungen von sehr star-
ken Angreifer*innen (NSA, FBI) gibt, sogenannte , Tor-hidden-
services“ zu ,deanonymisieren”; Tor kann namlich nicht nur
User*innen anonymisieren, sondern auch Server. Das ist zwar
nicht die im Heft dargestellte Standard-Nutzung von Tor, sollte
aber trotzdem ernst genommen werden, weil sich Forschungs-
erfolge auf dem einen Gebiet vermutlich auf das andere tiber-
tragen lassen.

Absolute Sicherheit gibt es nicht und Tor ist zur Zeit das Beste,
was es gibt, um die eigene Identitat zu schiitzen. Tor wird stan-
dig weiterentwickelt, um bekannt gewordene Schwachen zu
beseitigen. Daher: benutzt auf jeden Fall immer die neueste
Tails-Version!

Das Ergebnis bleibt leider unbefriedigend: Erst bei Kenntnis
des Versagens des Tor-Netzwerks sind wir in der Lage, eine
klare (negative) Aussage zu treffen - das heildt, erst wenn das
Kind in den Brunnen gefallen ist, konnen wir mit Sicherheit
sagen, dass es so ist. Das bedeutet, ihr miisst bei der Bewertung
etwaiger Konsequenzen von der Moglichkeit ausgehen, dass
eure IP-Adresse einer Recherche oder einer Veroffentlichung
zugeordnet werden konnte. Der Ort des Routers wére in einem
solchen Fall enttarnt. Die durch Tails veranderte MAC-Adresse
hilft euch zumindest zu verschleiern, welcher Rechner an dem
dann enttarnten Router fiir diese Netzaktivitat verantwortlich
sein soll (siehe ndchstes Kapitel).

Da niemand kategorisch ausschliefen kann, dass auch diese
zusatzliche Ebene der Verschleierung technisch durchbrochen
werden konnte, solltet ihr zusdtzlich auf fiir euch kontrollierbare
Sicherungsmethoden zurtlickgreifen. Zu zwei dieser Methoden
raten wir bei besonders sensiblen Aktivitdten im Internet: Geht
nicht von einem fiir euch gewohnlichen Ort ins Netz und nutzt
keinen Rechner, der euch zugeordnet werden kann (d.h. nicht
tibers Internet, sondern so anonym wie moglich offline besorgt).

Damit ergeben sich dann folgende Sicherungsebenen zur An-
onymisierung besonders sensibler Netzaktivitdten:

Tails andert eure MAC-Adresse(n)

1. Sichere Konfiguration der jeweiligen Anwendungs-
programme (in dieser Anleitung)

2. Verschleierung der IP-Adresse per Tor

3. Verschleierung der MAC-Adresse per Tails (siehe
ndchstes Kapitel)

4. Netzzutritt an einem fiir euch ungewohnlichen Ort
ohne Kameras, ohne euer Handy/andere WLAN-,
oder Bluetooth-Gerdite

5. Anonymer Kauf und versteckte Lagerung® -eines
,Recherche-Computers*

“Falls ihr euer BIOS erneuert und regelmalige die Prif-
summe eures Bootloader abgleicht hat dieser Punkt weniger
relevanz (siehe ,BIOS schiitzen")

Tails andert eure MAC-Adresse(n)

WLAN standig auf der Suche nach verfugbaren
Netzen

Wenn ihr mit angeschaltetem Laptop, Tablet oder Smartpho-
ne bei aktiviertem WLAN?! durch die Stadt geht, dann mel-
det sich eure WLAN-Karte mit ihrer MAC-Adresse bei allen
WLAN-Routern in Funkreichweite. Und das, ohne dass ihr im
Netzwerk-Manager eine solche Verbindung aktiv auswahlt und
herstellt! Die Router aller dort gelisteten WLAN-Netze der Um-
gebung haben euren Computer bereits tiber dessen WLAN-
MAC-Adresse bei einer initialen BegriilBung identifiziert! Thr
hinterlasst also eine zurtiickverfolgbare Spur, falls diese fliichti-
gen ,BegriiBungen“ aufgezeichnet werden®*.

Im Falle eines Anwendungsfehlers oder sonstigen Tor-Problems
konnte ein Angreifer euren Rechner anhand der aufgezeich-
neten MAC-Adresse des WLANSs identifizieren, sofern er sich
Zugang zum Router verschafft, tiber den ihr ins Netz gegangen
seid.

Zur zusdtzlichen Sicherheit ersetzt Tails vor der ersten
Netzeinwahl (beim Start von Tails) die MAC-Adresse(n)
aller im BIOS aktivierten Netzwerkadapter eures Rech-
ners durch zufdllige Adressen.

Es gibt allerdings Situationen, in denen das nicht funktioniert:
Manche Netzwerke erlauben nur einer beschrankten Liste von
voreingestellten MAC-Adressen den Zugang. Nur, wenn ihr
glaubt, auf diese zusatzliche Sicherheit verzichten zu konnen,
konnt ihr Tails neu starten und beim Tails-BegriiRungsfenster
,Ja“ (flir weiter Optionen) anklicken und dann die (standard-
mallig gesetzte) Option ,Alle MAC-Adressen manipulieren®

21Das WLAN lisst sich bei Tails wie bei allen Betriebssystemen iiber den Netzwerk-Manager an- und abschalten, sofern ihr es nicht im BIOS

deaktiviert habt.

22In der Standard-Einstellung der Router werden solche Ereignisse nicht mitprotokolliert. Werbeanbieter*innen nutzen allerdings genau diese Mog-
lichkeit, um potentielle Kund*innen vor dem Schaufenster oder im Laden zu identifizieren und ihre Verweildauer zu messen — mit ganz normaler

Hardware!

23Das gilt auch bei anonymem Erwerb von UMTS-Stick und SIM-Karte und deren anonymer Freischaltung.
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abwahlen. Wir raten jedoch zugunsten eurer Anonymitat
davon ab!

Vorsicht beim UMTS-Stick

Auch das ist ein eigenstindiger Netzwerkadapter, der somit
auch eine eigene MAC-Adresse besitzt. Auch diese wird von
Tails beim Start mit einer Zufallsadresse tiberschrieben. Den-
noch muss man hier auf die zusatzliche Sicherheit einer veran-
derten MAC-Adresse verzichten, da auch die eindeutige Iden-
tifikationsnummer eurer SIM-Karte (IMSI) und die eindeutige
Seriennummer eures Sticks (IMEI) bei jeder Netzeinwahl an den
Mobilfunkanbieter iibertragen werden und eine Identifikation
sowie eine geografische Lokalisierung ermoglichen. Der UMTS-
Stick funktioniert wie ein Mobiltelefon!

Wer nicht mochte, dass verschiedene Recherche-Sitzungen mit-
einander in Verbindung gebracht werden konnen, darf weder
den UMTS-Stick noch die SIM-Karte mehrmals benutzen!*

Fiir sensible Recherchen oder Verdffentlichungen sind so-
wohl der UMTS-Stick als auch die SIM-Karte zu entsor-
gen.

Andernfalls waren verschiedene Recherchen tiber die gemein-
same IMEI oder die gemeinsame IMSI miteinander verkntipft.
Der Austausch der SIM-Karte allein geniigt ausdriicklich nicht!

Wir legen euch einige weitere Anmerkungen zu den Grenzen
von Tails (im Anhang) ans Herz! Nach diesen Voriiberlegungen
und Warnungen zur Sicherheit im Netz wird es nun praktisch.

Tails starten

Wir gehen in diesem Kapitel davon aus, dass ihr einen aktu-
ellen Tails-USB-Stick oder eine Tails-DVD habt. Wie ihr das
Tails-Live-System herunterladen und tiberpriifen konnt, um
ein solches Start-Medium zu erzeugen, beschreiben wir im
Anhang dieser Anleitung. Wir gehen ebenfalls davon aus, dass
euer Computer bereits so eingestellt ist, dass er von einem der
drei Medien booten (=starten) kann. Auch diese minimale Ein-
stellung im BIOS ist im Anhang beschrieben.

Tails booten

Wenn ihr auf die Sicherheit durch die im vorigen Kapitel be-
schriebene Veranderung der MAC-Adresse eures WLANS setzen
wollt, dann muss der Tails-Datentrager vor dem Start ein-
gelegt/eingesteckt sein — andernfalls wiirde ein ,Fehlstart*
mit eurem Standard-Betriebssystem euren Laptop per ori-
ginaler MAC-Adresse eures WLANs in der Funkreichweite
bekannt machen!

Bei den meisten Computern gentigt es, beim wenige Sekunden
spater erscheinenden Boot-Bildschirm die voreingestellte Aus-
wabhl Live mit der Enter-Taste zu bestatigen oder zehn Sekunden
zu warten. Nur wenn Tails danach keine sichtbaren Startbemii-
hungen unternimmt, solltet ihr in einem neuen Start-Versuch
die Option Tails (Troubleshooting Mode) auswahlen.

Mac-Nutzer*innen miissen beim Booten die Alt-Taste gedriickt
halten und anschliel3end Tails als Startvolume auswahlen.

Ein spezieller Recherche-Computer, aus dem ihr die Fest-
platte ausbaut und den thr nur fiir Live-Systeme wie Tails
nutzbar macht, lost das ,,Fehlstart“-Problem und verhin-
dert zudem ein ,,versehentliches“ Speichern von Daten auf
die Festplatte!

Zusatzliche Boot-Optionen

Um (eine) zusatzliche Boot-Option(en) auszuwahlen, musst ihr
hingegen bei Erscheinen des Boot-Bildschirms

Tails
Talls (Troubleshooting Hode)

> zlivenmlinuzZ inited=slivesiniterd?  img boot=live config live-wedizzremouabl
e apparmor=1 security=apparmor nopersistence noprompt timezone=Etc/UTC block.e
vents df] poll msecs=1000 splesh woautologin modulesTails kaslr slab nomerge s
lub_debug=FZ mce=-0 vsyscall=none quiet_

1. die Tabulator-Taste driicken und

2. ein Leerzeichen eingeben. Dann die jeweilige(n) Boot-
Option(en) (jeweils durch ein Leerzeichen getrennt) einge-
ben und mit Enter abschlieRen:

toram - ladt Tails komplett in den Arbeitsspeicher (mindestens
2-4 GB). Empfehlenswert, wenn ihr a) einen USB-Stick oh-
ne Schreibschutzschalter als Tails-Boot-Medium verwendet
oder b) eine Tails-DVD nutzt, das DVD-Laufwerk aber zum
Brennen von Daten in der Sitzung benotigt.

iomem=relaxed - zum Software-Upgrade von Skulls (siehe
Abschnitt ,BIOS schiitzen / Software upgrade (Skulls)“

Tails-Startbildschirm

Nach erfolgreichem Boot-Vorgang erscheint folgender Start-
bildschirm. Die default Spracheinstellung ist englisch mit US-
Tastaturlayout. Mit einem Klick auf ,Language® konnt ihr be-
quem diese Spracheinstellung anpassen, muss es detailierter
sein, konnt ihr unter ,Keyboard Layout“ und ,Formats“ (z.B.
Anzeigeformat von Datum und Uhrzeit) entsprechende Aus-
wabhlen treffen.
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Welcome to Tails!

Language & Region ()
Lanquage English - United States
EE Keyboard Layout English (US)

m Formats

United States - English

Additional Settings (7

The default settings are safe in most situations. To add a custom setting, press the “+°
bution below.

Unter ,Additional Settings“ findet ihr einen + -Button, klickt
ihr darauf, erscheinen weitere Konfigurationsméglichkeiten:

-

Shtdonn Start Tails

Cancel Additional Settings

Administration Password Off (default)

Langngei g MAC Address Spoofing On (default)
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Administrationspasswort Das bendétigt ihr, wenn ihr euren
Bildschirm voriibergehend sperren wollt oder fiir ein Pro-
gramm Administrations-Rechte braucht. Dies ist z.B. not-
wendig fiir das Installieren eines Druckers oder den Zugriff
auf die interne Festplatte des Rechners. Thr konnt euch im
dann folgenden Dialog ein beliebiges Passwort ausdenken
(und merken!). Es behalt seine Giiltigkeit nur fiir diese eine
Tails-Sitzung.

Manipulation der MAC-Adresse Wenn der Netzzugang nur
bestimmten Computern gewahrt wird und ihr auf die zu-
satzliche Sicherheit einer gednderten MAC-Adresse verzich-
ten konnt®*, konnt ihr das standardmiRig eingeschaltete
Spoofing ausschalten.

Netzwerkverbindung Wenn das Netz, in dem ihr euch be-
findet, Zugriffe einschrankt, dann wechselt hier auf , Tor-
Briicke oder lokalen Vermittlungsserver konfigurieren® - seit
ihr unsicher, ob das passiert, probiert es erstmal mit der
Standardeinstellung ,Direkt mit dem Tor-Netzwerk verbin-
den (Vorgabe)“. Mit ,Alle Netzwerkfunktionen deaktivie-
ren“ konnt ihr alle Netzwerkadapter softwareseitig beim
Start deaktivieren. Dies geschieht sinnvoller Weise, bevor
Tails seine Netzwerkfunktionalitat startet. So bleiben u.a.

24Bitte lest dazu die Hinweise im Kapitel Tails indert eure MAC-Adresse.

Tails starten

WLAN und Bluetooth still und konnen eure Anwesenheit
in Funkreichweite anderer Gerate nicht mehr preisgeben.
(Siehe dazu das Kapitel , Tails als Quasi-Schreibmaschine®).

Nachdem ihr den Schalter Tailsstarten angeklickt habt, mel-
det sich Tails mit der grafischen Oberfliche und den zwei
Hauptmeniis Anwendungen und Orte. Damit Tails erkennt,
ob ihr eine veraltete Version benutzt, wird zu Beginn eurer
Sitzung (nach erfolgreich hergestellter Netzwerk-Verbindung)
einmal nach Hause telefoniert. Thr werdet ggfs. aufgefordert,
per Upgrade eine neue Version einzuspielen. Wie das geht,
erlautern wir im Anhang im Kapitel ,, Tails-Installer” bzw. , Tails-
Upgrader*.

Zur gleichzeitigen Arbeit mit mehreren Programmen sind zwei
Arbeitsflachen voreingestellt - damit es auf einem kleinen Bild-
schirm nicht zu voll wird. Zieht den Mauszeiger in die linke
obere Ecke, um eine Ubersicht iiber den aktuellen Desktop, Ar-
beitsflichen und das Programmpanel zu bekommen.

Tails benutzt die graphische Oberflaiche Gnome, deren Benut-
zung etwas Einarbeitung bedarf. Insbesondere ist die Stan-
dardeinstellung fiir das Scrollen MacOSX nachempfunden und
damit genau andersrum, als von Windows und den meisten
Linuxen gewohnt.

Datentrager werden nicht automatisch ,gedffnet”

Anders, als ihr es gewohnt seid, wird ein eingelegter/einge-
steckter externer Datentrager nicht automatisch geoffnet und
damit verfligbar gemacht. Thr sollt damit absichtlich die Kon-
trolle tiber alle Datenorte behalten, um nicht aus Versehen doch
etwas auf die Festplatte zu speichern!

Datentrdger werden erst iiber das aktive Anwdhlen (lin-
ker Mausklick) unter Orte » Rechner in das System ein-
gebunden. Vorher konnen von/auf ihm keine Daten gele-
sen/gespeichert werden.

Bevor ihr den Datentrdger nach fertiger Arbeit abziehen
konnt, miisst ihr ithn unter Orte » Rechner mit der rech-
ten Maustaste anklicken und dann , Laufwerk sicher ent-
fernen“ wahlen!

Tails Programme

Das Tails-Live-System ist eine Zusammenstellung von vielen
Programmen auf der Basis eines Debian-Linux. Alle Programme
zu erlautern, erfordert viel zu viel Platz — selbst, wenn wir nur
deren grundlegende Handhabung beschreiben wiirden. Daher
hier nur die Verweise zu Anleitungen flir die wichtigsten Tails-
Programme:

Surfen Tor-Browser
https://tails.boum.org/doc/anonymous_internet/ <«
Tor Browser/index.en.html

Mailen Thunderbird
https://de.wikipedia.org/wiki/Mozilla Thunderbird

Chatten Pidgin + OTR
https://tails.boum.org/doc/anonymous_internet/ <«
pidgin/index.en.html



Daten verschlusselt aufbewahren

Office LibreOffice
http://wiki.ubuntuusers.de/LibreOffice

Gemeinsames Schreiben Gobby
https://gobby.github.io/

Layout+Satz Scribus
http://www.scribus.net/

Videos abspielen Video
http://wiki.ubuntuusers.de/Totem

Grafikbearbeitung Gimp
http://wiki.ubuntuusers.de/GIMP

Tonbearbeitung Audacity
http://wiki.ubuntuusers.de/Audacity

Videobearbeitung Pitivi
http://wiki.ubuntuusers.de/PiTiVi

Newsfeeds lesen Liferea
http://wiki.ubuntuusers.de/Liferea

Bitcoins Electrum
https://tails.boum.org/doc/anonymous_internet/ <
electrum/index.en.html

Anonymer Datenaustausch Onion-Share
https://onionshare.org/

Metadaten entfernen MAT
https://mat.boum.org/

Scannen Simple scan
http://wiki.ubuntuusers.de/Simple Scan

CD/DVD brennen Brasero
http://wiki.ubuntuusers.de/Brasero

Passwortverwaltung KeepassX
http://wiki.ubuntuusers.de/KeePassX

Netzwerkverbindung herstellen

Tails sucht nach dem Start selbstindig nach verfiigbaren
Netzwerkverbindungen. Wenn ihr beim Start von Tails ein
Netzwerkkabel eingesteckt habt und euer LAN-Zugang nicht
passwortgeschiitzt ist, dann startet Tor automatisch. Der Auf-
bau eines Tor-Netzwerks mit der dazu notwendigen Synchro-
nisation der Systemzeit dauert eine Weile — bei Erfolg er-
scheint die Meldung, , Tor ist bereit. Sie haben jetzt Zugriff
auf das Internet“. Ab jetzt werden alle Surf-, Chat- und Mail-
Verbindungen durch das Tor-Netz geleitet.

Fir eine (in der Regel passwortgesicherte) WLAN-Verbindung
konnt ihr den Netzwerkmanager in der oberen Kontrollleiste
anklicken oder tiber das Ment Anwendungen » Systemwerkzeu-
ge » Einstellungen » Netzwerk und auswahlen und dann das
Passwort eingeben.

Surfen uber Tor

Wenn der Netzwerkmanager von Tails eine Netzwerkverbin-
dung hergestellt hat, konnt ihr den Tor-Browser starten unter
Anwendungen » Internet » Tor-Browser.

Skripte verbieten - NoScript

Es gibt aktive Inhalte auf Webseiten, die eure Anonymitat
gefahrden konnen. Oft nutzen Webseiten Javascript, Java-
Applets, Cookies, eingebettete Flash- oder Quicktime-Filme,

Zhttps://panopticlick.eff.org/
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PDF-Dokumente oder nachzuladende Schriften. Derartige akti-
ve Webseiteninhalte konnen tber einen sogenannten ,Finger-
print“ viele Einstellungen und Charakteristika eures Rechners
tibertragen (Prozessor, Bildschirmauflosung, installierte Schrif-
ten, installierte Plugins, etc.), sodass ihr im ungtinstigen Fall
doch identifizierbar seid*. Die Tor-Installation von Tails kiim-
mert sich um die Deaktivierung vieler dieser Inhalte. Wir emp-
fehlen jedoch, gleich zu Beginn eurer Netzaktivitdten eine noch
restriktivere Einstellung in eurem Tor-Browser vorzunehmen:

Mit dem  NoScript -Button im Tor-Browser alle Skripte
verbieten!

Im voreingestellten Tor-Browser von Tails sind Skripte und Plug-
ins zunachst erlaubt.

Mit der Option NoScript (Button in der Browser-Kontrollleiste)
verbietet ihr zunachst alle! Skripte global. Empfehlenswert ist,
Skripte bei den besuchten Webseiten (und ihren Unterseiten)
jeweils erst dann zuzulassen, wenn es flir eure Aktivitat not-
wendig ist - wenn also etwas auf der jeweiligen Webseite ,nicht
wie gewohnt funktioniert®. Beachtet, dass ihr dadurch eure An-
onymitat verlieren konnt!

Im neuen Tor-Browser konnt ihr tiber einen Klick auf die kleine
griine Zwiebel in der Steuerleiste des Browsers das Sicher-
heitslevel anpassen. Hier stehen Euch drei Voreinstellungen zur
Verfiigung. Auf dem niedrigsten Level funktionieren auch Sei-
ten mit aktiven Inhalten.

Download aus dem Netz

Es ist kein Fehler, sondern Absicht, dass ihr tiber den Tor-
Browser Dateien nur in das Verzeichnis Tor Browser[3peichern
dirft (im Verzeichnis Personlicher Ordner). Das bewahrt euch
vor unbeabsichtigtem Fehlspeichern. Falls ihr Daten auf den
Desktop oder einen Datentrdager speichern wollt, miisst ihr in
einem zweiten Schritt die Daten an den Zielort kopieren. Dazu
eignet sich der Dateimanager unter Anwendungen » Zubehor »
Dateien.

In Ausnahmefallen ohne Tor ins Netz?

Einige offentliche WLAN-Zugange in Cafés, Universitaten, Bi-
chereien, Hotels, Flughifen, etc. leiten Webseitenanfragen auf
spezielle Portale um, die ein login erfordern. Solche Zuginge
sind nicht tiber Tor erreichbar.

Wir raten dringend von der Nutzung des Browsers ohne
Tor ab!

Nur, wenn ihr auf die Verschleierung eurer Identitat und auf die
Verschleierung eures Standortes verzichten wollt und konnt,
gibt es in Tails die Moglichkeit auch ohne! Tor ins Netz zu
gehen. Bedenkt, dass euch alles, was ihr damit , ansurft®, zuge-
ordnet werden kann. Thr konnt den unsicheren Browser starten
tiber: Anwendungen w Internet » Unsicherer Browser.
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Auf keinen Fall solltet ihr diesen ,nackten“ Browser par-
allel zum anonymen Tor-Browser nutzen. Das erhoht die
Angreifbarkeit und die Verwechslungsgefahr mit eventuell
katastrophalen Konsequenzen!

Daten verschlusselt aufbewahren

Wie bereits erwahnt, speichert Tails nichts auf eurer Festplatte,
es sei denn, ihr verlangt dies explizit durch die Auswahl der
Festplatte im Menu Orte » [Name der Festplatte]. Nach dem
Ausschalten des Rechners gehen alle Daten verloren. Thr solltet
daher einen Daten-USB-Stick zur Aufbewahrung eurer Daten
nutzen. Aus Sicherheitsgriinden sollte dieser nicht identisch mit
dem (moglichst schreibgeschiitzten) Tails-Betriebssystem-Stick
sein! Tails ermoglicht es euch, eine persistente Partition anzu-
legen, die sich auch dafiir eignen wiirde.

Da es empfehlenswert ist, alle Daten verschliisselt aufzu-
bewahren, legen wir auf einem neuen Daten-USB-Stick
eine verschliisselte Partition an. Tails nutzt die Linux-
Verschliisselungssoftware dm-crypt. Thr konnt die Daten dann
auf allen Linux-Betriebssystemen entschliisseln. Ein Datenaus-
tausch mit Windows- oder MacOSX Betriebssystemen ist
damit allerdings nicht moglich!

Verschlusselte Partition auf einem Datentrager an-
legen?®

Laufwerksverwaltung starten Anwendungen » Hilfsprogram-
me » Laufwerke Die Laufwerksverwaltung listet alle derzeit
verfligbaren Laufwerke und Datentrager auf.

Daten-USB-Stick identifizieren Wenn ihr den neu zu ver-
schliisselnden USB-Stick jetzt einsteckt, sollte ein neues
,Gerat“ in der Liste auftauchen. Wenn ihr draufklickt, seht
ihr die Details des Datentrigers. Uberpriift genau, ob ihr
den richtigen Datentrager ausgewahlt habt (blau hinter-
legt) - ob also die Beschreibung (Marke, Name, Groe) mit
eurem Gerat libereinstimmt! Eine Verwechslung mit einem

anderen Datentrager wird die Daten auf diesem loschen.

., CD/DVD Drive
HL-DT-ST DVD+/-RW GU40ON

y 7.8 GB Drive
TOSHIBA TransMemory

8.1 GB Dnive
-
Intenso Rainbow

1.1 GB Loop Device
Aibive/mount/me..lesystem.squashfs

Platz schaffen Nach dem Auswahlen des USB-Sticks erscheint
auf der rechten Seite eine Darstellung der Partitionen. Wenn
dort kein ,Freier Platz“ mehr angezeigt wird, miisst ihr be-
stehende Partitionen loschen. Dazu wahlt ihr die betroffene
Partition aus, klickt auf den ,Minus“-Button und bestatigt
das Loschen. Wir empfehlen, alle Partitionen zu léschen und
keinen Mischbetrieb von verschliisselten und unverschliis-
selten Daten auf dem gleichen Stick zu versuchen, um Ver-
wechslungen zu vermeiden.

Daten verschlusselt aufbewahren

Eine verschliisselte Partition erzeugen Jetzt zeigt das Fen-
ster einen leeren Datentrager.

Volumes

+ &

Size 8.1 GB(8,086,618,112 bytes)
Device /dev/sdb

Contents Unallocated Space

Klickt nun auf  +, um eine neue Partition zu erstellen. Es
erscheint ein Dialogfenster , Partition erstellen“, in dem ihr
die neue Partition konfigurieren konnt.

Grof3e: Das ist der Schieberegler ganz oben, sowie die Tex-
teingabefelder darunter. Anfangs ist die Grol3e gleich
der Grol3e des freien Platzes. Thr konnt die Grof3e der zu
verschliisselnden Partition auch verkleinern, damit noch
andere Partitionen auf dem USB-Stick Platz finden. Wir
raten euch jedoch, sensible Datenprojekte nicht mit an-
deren Daten auf dem gleichen Stick zu speichern.

Loschen: Bevor die neue Partition im freien Platz angelegt
wird, kann dieser tiberschrieben werden. Das solltet ihr
unbedingt machen, aber im Hinterkopf behalten, dass
dieses Uberschreiben sehr wahrscheinlich nicht voll-
standig ist (siehe Kapitel ,Daten loschen“). Wenn ihr
sicher gehen wollt, verwendet einen unbenutzten Stick.

Typ: Hier wahlt ihr ,Verschliisselt, kompatibel mit Linux-
Systemen (LUKS+Ext4)“.

Name: Hier konnt ihr einen Namen fiir den Datentrager
wahlen, um ihn spater identifizieren zu konnen. Beach-
tet: Dieser Name ist fiir alle lesbar!

Kennwort: Wihlt ein starkes Passwort. Das Passwort®’ soll-
te komplex genug sein, damit es nicht geknackt werden
kann. Aber ihr miisst es euch auch merken konnen!
Dann auf Erstellen Kklicken. Dieser Prozess kann ei-
ne Weile dauern. Wenn die Fortschrittsanzeige erlischt
(das Radchen sich nicht mehr dreht), seid ihr fertig.

Volumes
_ free Space
4.0GE
secret
{0GBE4

Size 4.0GB (4,044,000,256 bytes)
Device /dev/sdbl
Partition Type Linux

Contents LUKS Encryption (version 1) — Unlocked

Verschlusselte Partition offnen

Wenn ihr einen verschliisselten USB-Stick einsteckt, wird er
(wie alle Datentrager) in Tails nicht automatisch geoffnet, son-
dern erst, wenn ihr ihn im Mentu Orte anwahlt.

26Weiterfithrende Infos: https://tails.boum.org/doc/encryption_and privacy/encrypted volumes/index.en.html

27Hinweise zu einem sicheren Passwort im Anhang.
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Ihr werdet aufgefordert, das Passwort einzugeben:

- Geben Sie ein Passwort zum Entsperren des
DR Datentragers ein.

Das Gerat »TrekStor TrekStor USB CS« enthalt
verschlusselte Daten auf Partition 1.

Passwort: |

@ Passwort sofort vergessen
() Passwort erst beim Abmelden vergessen

(O Nie vergessen

Atbrechen | | Verbinden |

Wenn es das richtige Passwort ist, dann wird die Partition im
Datei-Manager wie ein Datentrager mit dem von euch gewahl-
ten Namen angezeigt. Ihr konnt nun Dateien hinein kopieren
oder sonstige Dateioperationen durchfiihren.

Ortev % | <||_ daten1
‘@ amresia a
&3 Arbeitsflache C‘
—J Dateisystem X
& Netzwerk lost+found

_J 255 MB Dateis...
164 GB Physikali...

& mull

Bevor ihr den Datentrager nach fertiger Arbeit abziehen konnt,
miusst ihr ihn unter Orte » Rechner mit der rechten Maustaste
anklicken und dann Auswerfen wahlen!

Bedenken gegen TrueCrypt

TrueCrypt ist eine Software, die verschliisselte Partitionen er-
moglicht und auf Windows, MacOSX und Linux lauft, was den
Datenaustausch sehr vereinfacht. Die Arbeit an TrueCrypt ist
aber eingestellt worden. Die im Mai 2014 erschienene letz-
te TrueCrypt-Version wird von den Entwickler*innen selbst als
nicht sicher(!) eingestuft und erlaubt nur noch das Entschliis-
seln bereits vorhandener TrueCrypt-Container.

Um nicht in die missliche Lage zu kommen, irgendwann die al-

ten Datentrager nicht mehr entschliisseln zu konnen, raten wir,
zu sichernde TrueCrypt-verschliisselte Inhalte zu entschliisseln
und umzukopieren auf dm-crypt-verschliisselte Datentrager
(erster Abschnitt dieses Kapitels).

Veracrypt ist eine Weiterentwicklung von TrueCrypt und hat
von dort ein paar Sicherheitsprobleme geerbt. Inzwischen sind
aber alle bekannten Probleme behoben. Veracrypt ist noch nicht
Bestandteil von Tails, wir erwahnen es, weil es das einzige uns
bekannte Tool ist, das betriebssystem-tlibergreifend einsetzbar
ist. Mit Tails ist das Arbeiten mit von Veracrypt erzeugten Con-
tainern und verschliisselten Laufwerken aber moglich. Siehe
nachstes Kapitel.

TrueCrypt entschlusseln

Solltet ihr trotz der zuvor dargelegten Bedenken TrueCrypt-
Partitionen (Volumes) oder -Dateien (Container) zum
betriebssystem-tlibergreifenden Datenaustausch verwenden,
bietet dm-crypt nur noch die Moglichkeit zum Lesen der Par-
tition bzw. des Datei-Containers. Dazu gibt es jedoch kein
Programm mit einer grafischen Oberflache. Thr miisst ein so-
genanntes Root-Terminal tiber Anwendungen w» Systemwerk-
zeuge w» Root-Terminal offnen (dazu miisst ihr beim Tails-
Startbildschirm ein Passwort festlegen) und dann einige Linux-
Kommandos eingeben. Die Anleitung dazu findet ihr in der
Tails-Dokumentation unter Opening TrueCrypt volumes using
cryptsetup®.

Identifikation von externen Datentragern

Jeder externe Datentrager (Festplatte oder USB-Stick) wird von
der Laufwerksverwaltung des Betriebssystems (Linux, Windows
und auch MacOSX) identifiziert und registriert. Die Nutzung ei-
nes solchen Datentragers unter Tails hinterlasst KEINE Spuren,
da alle Protokoll-Dateien beim Ausschalten des Rechners aus
dem (fliichtigen) Arbeitsspeicher verschwinden und dieser zu-
satzlich mit Zufallszahlen tiberschrieben wird. Aber:

Wenn ihr einen Datentrdger (auch) an einem Rechner
OHNE Tails benutzt, dann besteht die Gefahr, dass sich
dieser Rechner iiber eine eindeutige Identifikationsnum-
mer an diesen Datentrdger , erinnert.

Bei einer Beschlagnahmung des Rechners bzw. einer feindlichen
Ubernahme lisst sich damit nachvollziehen, dass und wann z.B.
ein bestimmter USB-Stick zum Einsatz kam®’. Die eindeutig
identifizierbaren Spuren in den System-Protokolldateien ,ver-
binden“ also euren USB-Stick mit allen Rechnern, in denen er
jemals gesteckt hat. Wir erzahlen das, weil wir damit deutlich
machen mochten:

Datentrdger, die zum Speichern eines sensiblen Doku-
ments benutzt wurden, miissen (z.B. nach dessen Verof-
fentlichung) vollstdandig geloscht und vernichtet werden.

28 Aktuell zu finden unter: https://tails.boum.org/doc/encryption_and privacy/truecrypt/index.de.html
2?Umgekehrt gilt das nicht: Ein (nicht manipulierter) USB-Stick merkt sich nicht, in welche Rechner er gesteckt wurde.
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Wie das geht, erfahrt ihr im Kapitel ,Daten l6schen®.

VeraCrypt

Seit der Tailsversion 3.9. bietet Tails die Moglichkeit, VeraCrypt-
Container und Laufwerke zu entschliisseln. Neue Container
anlegen oder Laufwerke initial zu verschliisseln geht mit Tails
nicht.

VeraCrypt ist der Nachfolger von TrueCrypt. Es erlaubt das
Erstellen und Nutzen von verschliisselten Containern und Lauf-
werken sowohl mit MacOS, Windows als auch Linux. Es eignet
sich damit also zum verschliisselten Transport von Daten zwi-
schen unterschiedlichen Betriebssystemen.

Container und Laufwerke

VeraCrypt erlaubt das Speichern von Daten in Containern oder
auf Laufwerken. Ein Container ist eine grof3e Datei, in der ihr
mehrere Dateien verschliisselt speichern konnt. Ein Laufwerk
ist z.B. ein USB-Stick mit einer durchgehenden Partition. Wir
behandeln hier nur das Benutzen von Containern. Fiir alles
Weitere empfehlen wir die Dokumentation des Tails Projekt
(allerdings auf Englisch)".

Voraussetzungen:

Zum Entschliisseln eines VeraCrypt-Containers braucht ihr na-
tirlich die notigen Daten. Ein Container kann entweder mit
einem Passwort oder aber auch (zusatzlich oder alleine) mit
einem ,Keyfile“ entschliisselt werden. Ein Keyfile ist eine be-
stimmte Datei (z.B. Musik oder Bild), die zum Entschliisseln
benotigt wird.

Entschlusseln eines Containers ohne Keyfile

1. Wahlt Anwendungen w»w Hilfsprogramme w» VeraCrypt-
Container entsperren.

2. Klickt Add und wahlt die Datei des Containers aus.
3. Gebt die Passphrase und andere Parameter ein.

4. VeraCrypt-Container entsperren - entsperrt nun euren Con-
tainer.

5. Klickt nun | 6ffnen , um den Container im Dateibrowser zu
offnen.

Mit Keyfile

1. Geht zu Anwendungen w Hilfsprogramme w Laufwerke.
2. Wahlt nun , Laufwerksabbild anhangen®.

[@3 Laufwerke »

Laufwerksabbild anhdngen ...

3. Es erscheint der Dialog ,Laufwerksabbild zum Einbinden
auswahlen®. Thr miisst nun:

Daten loschen

* Unten links in der Checkbox ,,Schreibgeschiitztes Loop-
Gerat einrichten” das Hackchen entfernen.

 Wihlt ,Alle Dateien“ im Dateiformat ,Filter Dialog®“ in
der rechten unteren Ecke.

* Wahlt nun die Datei des VeraCrypt-Containers aus und
klickt Einbinden oben rechts.

4. Im linken Teil des Fensters konnt ihr jetzt das neue ,Loop-
Device® auswahlen, welches zu eurem Container gehort.
Achtet dabei auf die kursiv geschriebene Beschreibung der
Laufwerke. Euer Laufwerk sollte als ,,verschliisselt“ markiert
sein.

5. Klickt auf das Schloss-Symbol im rechten Teil des Fensters.

6. Gebt nun eure Parameter fiir das Entsperren des Containers
ein. Hier wahlt ihr auch das Key-File. Klickt nun | Entsperren .

7. Klickt das Play-Symbol, um euren Container einzuhangen.

File Container schliefRen

Um einen Filecontainer zu schliel3en, reicht es, ihn im Datei-
browser auszuwerfen. Hierzu klickt ihr auf den Pfeil neben dem
Laufwerksnamen.

Daten loschen

Es ist leider sehr kompliziert, einmal erzeugte Daten ,sicher”
loszuwerden. Alle wissen vermutlich, dass es mit dem normalen
Loschen einer Datei nicht getan ist — die Datei bleibt vollstan-
dig erhalten, ihr Name wird lediglich aus der Liste verfligbarer
Dateien auf diesem Datentrager ausgetragen. Der belegte Platz
wird freigegeben, aber nicht tiberschrieben.

Leider fithren auch Software-Techniken, die einzelne Berei-
che eines Datentragers mit verschiedenen Datenmustern mehr-
fach tiberschreiben, zum Beispiel bei USB-Sticks nicht zum
gewtinschten Ergebnis!

Flir Ungeduldige auch hier gleich das Ergebnis unser Ausfiih-
rungen vorweg:

Die sicherste Variante ist, Daten nur (tempordr) im Ar-
beitsspeicher zu halten!

Wenn Daten dauerhaft gesichert werden miissen, dann
muss es a) ein externer Datentrdger sein und dieser muss
b) komplett verschliisselt sein. Ein sicher verschliisselter
Datentréiger ist der beste Schutz gegen (lesbare) Uber-
reste.

Loschprogramme wie z.B. wipe oder srm funktionieren
auf Flash-Medien (USB-Sticks, SD-Karten, SSD, etc.)
prinzipbedingt nicht zuverldssig. Selbst, wenn das Medi-
um als Gangzes iiberschrieben wird, konnen Reste zuriick-
bleiben. Deshalb c) zerstoren wir Medien mit hochsensi-
blen Inhalten zusdtzlich.

Probleme beim Uberschreiben von Datentrigern

Physikalische Eigenschaften der Datentrager erlauben es, den
ehemaligen Inhalt einer tiberschriebenen Speicherstelle zu re-
konstruieren. Wir ersparen euch hier Details und erlautern
lieber, warum es dabei weniger um die Anzahl der Uberschreib-

3%https://tails.boum.org/doc/encryption_and_privacy/veracrypt/index.en.html



Metadaten entfernen

vorgiange geht!

Bei magnetischen Festplatten gibt es das Problem, dass defek-
te Sektoren (Speicherbereiche) von der Festplattensteuerung
aussortiert und ehemals dort gespeicherte Daten umkopiert
werden. Ein fIberschreib—Programm zum ,sicheren“ Loschen
hat dann auch keinen Zugriff mehr auf diese defekten Sek-
toren. Im Forensik-Labor hingegen lassen sich diese Bereiche
auslesen — mit unter Umstinden fatalen Folgen fiir euch.

Bei sogenannten Flash-Speichermedien wie z.B. USB-Sticks,
SD-Karten, CompactFlash-Karten und die neueren SSD-
Festplatten (Solid-State-Disks) ist dieses Problem des inter-
nen Umkopierens (aullerhalb der Kontrolle der Anwender*in)
wegen der besonders hohen Fehleranfalligkeit des Speichers
kein Ausnahmefall, sondemn die Regel®'. Eine Uberschreibepro-
zedur zum ,sicheren” Loschen einzelner Dateien ,erwischt” dann
nur eine von mehreren Kopien. Eine der neueren Forschungs-
arbeiten bescheinigt samtlichen Software-Loschtechniken, dass
sie angewendet auf Flash-Speicher selbst beim Uberschreiben
des gesamten Speichermediums nur unzuverlassig funktio-
nieren®,

Das sichere Loschen von einzelnen Dateien hingegen gelang
mit keinem der getesteten Programme!

Mit diesen Einschrankungen (als dringliche Warnung) zeigen
wir euch, wie ihr bei Tails die Loschroutine wipe zum Uber-
schreiben des gesamten Datentragers nutzen konnt:

1. Datentrdager im Dateimanager auswéahlen: Orte » (Name des
Datentrdgers)

2. Im Dateimanager bei Ansicht » Verborgene Dateien anzeigen
ein Hakchen setzen

3. Alle Ordner und Dateien markieren

4. (rechter Mausklick) w» Sicher loschen (Die Dateien sind fiir
euch unwiderruflich weg!)

5. Im (danach leeren) Feld dieses Datentragers: (rechter
Mausklick) » Sicheres Loschen des verfiigbaren Fesplatten-
speichers

6. Drei Durchliufe bei zweifachem Uberschreiben (also sechs-
fach) gentigen bei neueren Datentragerm.

7. Warten - je nach GroRe des Datentragers einige Minuten
bis viele Stunden.

Datentrager vernichten

Gerade wegen der Unzuldanglichkeit vieler Software-
Loschtechniken und der weitgehenden Moglichkeiten von fo-
rensischer Daten-Wiederherstellung solltet ihr sensible Daten-
trager lieber zusatzlich zerstoren. Auch das ist leider problema-
tischer als gedacht - optische Medien sind am einfachsten zu
zerstoren.

Magnetische Festplatten sind sehr schwer zu zerstoren. Thr
konnt sie nicht einfach ins Feuer werfen. Die Temperaturen,
die ihr damit an den Daten-tragenden Scheiben (Aluminium
mit Schmelzpunkt 660°C oder Glas wird zahfliissig >1000°C)
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erreicht, ermoglichen gerade mal eine leichte Verformung. Ein
Aufschrauben des Gehauses und der Ausbau der Scheiben ist
mindestens notwendig, um mit einem Lotbrenner an der Schei-
be selbst hohere Temperaturen zu erzeugen. Ein Campinggas-
Lotbrenner reicht dazu jedoch nicht aus. Thr benotigt hierfiir
Thermit, ein Pulver, das in einer aus Ziegelsteinen improvisier-
ten ,Brennkammer” 2300°C heil brennt und die Scheiben ver-
fliissigt. Die Handhabung erfordert allerdings einige Vorsichts-
mafnahmen!®®. Als eine Alternative konnt ihr auch Schmie-
deofen verwenden, die eine Temperatur von bis zu 1250°C
erreichen. Wem/welcher das zu viel Aufwand ist, der sollte
zumindest die ausgebauten Scheiben der Festplatte in kleine
Stiicke brechen und an mehreren Orten verteilt entsorgen (Ach-
tung - Splittergefahr!). Wegen der hohen Datendichte konnten
Forensiker*innen darauf jedoch noch reichlich Datenfragmen-
te finden! Alternativ konnt ihr die Oberfliche der einzelnen
Scheiben mit einer Bohrmaschine und Drahtbiirstenaufsatz ab-
schleifen.

Flash-Speicher (USB-Sticks, SSD, SD-Karten, ...) lasst sich
ebenfalls nur unvollstandig zerstoren. Mit zwei Zangen konnt
ihr die Platine aus dem Gehause herausbrechen, um dann die
Speicherchips samt Platine einzeln in Stiicke zu brechen und
in die Flamme eines Campinggas-Lotbrenner zu halten. Thr er-
reicht auch hierbei nur eine partielle Zersetzung des Transistor-
Materials. Vorsicht — Atemschutz oder Abstand! Die Dampfe
sind ungesund.

Optische Medien (CD, DVD, BlueRay) lassen sich mit genii-
gend grofRer Hitze vollstindig und unwiderruflich zerstoren.
Das Tragermaterial Polycarbonat schmilzt bei 230°C (Deforma-
tion). Die Zersetzung gelingt bei 400°C und bei 520°C brennt
es. Ein Campinggas-Lotbrenner reicht aus, um die Scheiben
aus Polycarbonat, einer diinnen Aluminiumschicht und einer
Lackschicht zu Klump zu schmelzen oder gar zu verbrennen.
Vorsicht — Atemschutz oder Abstand! Die Dampfe sind unge-
sund. Eine Alternative ist die Zerstorung des Datentragers in
der Mikrowelle (wenige Sekunden auf hochster Stufe).

Metadaten entfernen

Die meisten von euch kennen das Problem bei Fotos von Aktio-
nen. Bevor diese veroffentlicht werden konnen, miissen nicht
nur Gesichter unkenntlich gemacht werden®, sondern auch
die sogenannten Metadaten entfernt werden, die im Bild mit
abgelegt sind und die Kamera, mit der das Bild aufgenommen
wurde, eindeutig identifizieren. Neben der Uhrzeit und der
Seriennummer sind bei einigen neueren Kameras (insbeson-
dere Smartphones) sogar die GPS-Koordinaten in diesen soge-
nannten EXIF-Daten abgespeichert. Ein sogenanntes Thumbnail
(Vorschau-Foto im Kleinformat) kann Bilddetails preisgeben,
die ihr im eigentlichen Bild verpixelt oder anderweitig unkennt-
lich gemacht habt. Diese Metadaten miissen entfernt werden!

Leider tragen z.B. auch LibreOffice-/Worddokumente und PDF-
Dateien Metadaten in sich. Anwender*innenname, Computer,
Schriftarten, Namen und Verzeichnisorte eingebundener Bilder,

31 Zur ausgewogenen Belastung der Speicherstellen werden Bereiche stindig umkopiert. Mehr als zehn versteckte Kopien einer Datei sind keine

Seltenheit bei Flash-Speichern.

2Michael Weie et. al.: ,Reliably Erasing Data From Flash-Based Solid State Drives“ 9th USENIX Conference on File and Storage Tech-
nologies. ,For sanitizing entire disks, built-in sanitize commands are effective when implemented correctly, and software techniques work
most, but not all, of the time. We found that none of the available software techniques for sanitizing individual files were effective.“ htt-

ps://www.usenix.org/legacy/events/fast11/tech/full papers/Wei.pdf
Bhttp://frank.geekheim.de/?p=2423
3 Zur Grafikbearbeitung kénnt ihr das Programm GIMP verwenden.
Shttps://mat.boum.org/
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... lassen Riickschliisse auf euch bzw. euren Rechner zu.

Tails hat dazu eine umfassende Reinigungssoftware an Bord.
Das Metadata Anonymisation Toolkit (MAT)* kann folgende
Datentypen sdubern: PNG- und JPEG- Bilder, LibreOffice- und
Microsoft Office-Dokumente, MP3 und FLAC (Audio-) Dateien
und TAR-Archivdateien.

Anwendungen » Systemwerkzeuge » MAT (Metadata Anonymi-
sation Toolkit)

Das Programm ist nahezu selbsterklarend:

+ Offnet ein Dateimanager-Fenster, iiber das ihr die zu
checkenden / saubernden Dateien hinzufiligen konnt.

Q Uberpriift, ob die angewihlten Dateien sauber oder me-
tadatenbehaftet sind.

4

 Die angewihlten Dateien werden bereinigt und unter
dem gleichen Namen wie die Originaldatei abgelegt. Thr konnt
dieses Werkzeug auch auf ganze Ordner anwenden. Bedenkt,

dass die zusatzlich erzeugte Originaldatei mit dem Namens-
Zusatz .bak auch nach dessen Loschen AUF DIESEM DATEN-
TRAGER immer noch rekonstruierbar ist!

Es hat sich herausgestellt, dass MAT Metadaten aus PDF-Dateien
nicht zuverlassig entfernt. Aus diesem Grund unterstiitzt MAT
das PDF-Format nicht mehr.

Die Arbeit an MAT lag einige Zeit auf Eis, wurde inzwischen
jedoch wieder aufgenommen und eine neue Version wird ent-
wickelt. Diese ist jedoch zur Zeit in tails noch nicht imple-
mentiert. Solange dies noch nicht passiert ist, schliefen wir
uns weiterhin der Empfehlung der Entwickler*innen an, die
Benutzung der ersten Version zu vermeiden und statt dessen
andere Programme wie exiftool (umfangreiches Bereinigungs-
tool), exiv2 (loscht Metadaten aus Bildern), jhead (manipuliert
Header in jpgs) oder pdfparanoia (bereinigt Wasserzeichen aus
PDF-Dateien) zu benutzen. Leider wissen wir zur Zeit von Kkei-
nem tool, das in der Lage ist, PDFs von allen Metadaten zu
befreien. Grundsatzlich gilt:

Je grofSer das Sicherheitsbediirfnis, desto simpler sollte
das Datenformat sein, das ihr fiir die Ubermittlung wdhlt.

Reines Textformat verrat am wenigsten tiber den Rechner, an
dem der Text erstellt wurde. Beachtet, dass der Name eines
Dokuments unter Umstdnden ebenfalls Riickschliisse auf die
Autor*in oder deren Rechner zulasst.

Mailen uber Tor

PGP-Schlussel importieren

Da Tails tiber die aktuelle Sitzung hinaus keinerlei Daten spei-
chert, miisst ihr fiir die Verschliisselung mit Methode A) bzw.
die Entschliisselung zunachst einen PGP-Schliissel von einem
(hoffentlich verschliisselten!) Datentrager importieren.

Mailen uber Tor

Ihr solltet niemals private PGP-Schliissel auf einem un-
verschliisselten Datentrdger speichern!

Klickt dazu auf das Tails OpenPGP Applet (in der Tails-
Mentiileiste oben rechts) und wahlt die Option ,Schliissel ver-
walten“. Es offnet sich die Passwort und Schliisselverwaltung
von Tails. Hier konnt ihr unter Datei » Importieren einen ver-
fligbaren Datentrager und dort den gewiinschten Schliissel
auswahlen. Beachtet, dass ihr zum Entschliisseln euren priva-
ten PGP-Schliissel benotigt. Zum Verschliisseln (mit Methode
A) benotigt ihr hingegen den offentlichen Schliissel des Emp-
fangers.

Ab jetzt stehen euch die so importierten PGP-Schliissel bis zum
Ende der Tails-Sitzung (also bist zum Herunterfahren des Rech-
ners) zur Verfligung.

Webmail

Die einfachste Methode, in Tails Emails zu versenden und zu
empfangen, ist der Zugriff (iiber Tor) auf ein Webmail-Konto.
Wurde das Mail-Konto anonym angelegt, lasst sich dartiber die
eigene Identitdt verschleiern. Andemfalls konnt ihr immerhin
euren Aufenthaltsort verbergen.

Flr alle, die verschliisselten Mail-Text per Webmail ver-
schicken wollen, stellen wir im folgenden zwei Methoden der
PGP-Verschliisselung vor.

Warnung: Es ist unsicher, vertraulichen Text direkt in
einen Webbrowser einzugeben, da Angreifer mit Java-
Script aus dem Browser heraus darauf zugreifen konnen.
Ihr solltet euren Text daher mit dem Tails Open-PGP
Applet verschliisseln und den verschliisselten Text in das
Browserfenster einfiigen. Ihr miisst zusdtzlich alle Skripte
iiber NoScript verbieten!

A) PGP-Verschliisselung mit offentlichem Schliis-
sel

Bei dieser Methode nutzt ihr die sehr sichere Standard-PGP-
Verschliisselung: Verschliisseln mit den 6ffentlichen Schliisseln
der Empfanger*innen. Falls ihr noch nie mit PGP gearbeitet
habt, konnt ihr Methode B) verwenden.

1. Schreibt euren Text in einen Texteditor, nicht direkt in das
Browserfenster eures Webmail-Anbieters! Zum Beispiel
konnt ihr dazu gedit 6ffnen tiber Anwendungen w» Zubehor
» Texteditor.

2. Markiert dort den zu verschliisselnden oder zu signieren-
den Text mit der Maus. Um ihn in die Zwischenablage zu
kopieren, klickt ihr mit der rechten Maustaste auf den mar-
kierten Text und wahlt den Mentipunkt Kopieren aus. Das
Tails OpenPGP Applet zeigt durch Textzeilen an, dass die
Zwischenablage unverschliisselten Text enthalt.

3. Klickt auf das Tails OpenPGP-Applet (in der Tails-Mentileiste
oben rechts) und wahlt die Option Zwischenablage mit
offentlichem Schliissel signieren/verschliisseln aus. Soll-
te die Fehlermeldung , Die Zwischenablage beinhaltet keine
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2. Gebt eine Passphrase in den Passphrase-Dialog ein. Wieder-
holt die gleiche Passphrase im zweiten Dialog.

giiltigen Eingabedaten” angezeigt werden, versucht erneut,
den Text gemald Schritt 2 zu kopieren.

ICE

4. Falls ihr den Text verschliisseln wollt, wahlt einen oder meh- 0 =
rere Offentliche Schliissel flir die Empfanger*innen des ver-
schliisselten Textes im ,,Schliissel wahlen“-Dialog aus (siehe
dazu Abschnitt PGP-Schliissel importieren).

3. Das Tails OpenPGP Applet zeigt durch ein Vorhangeschloss
an, dass die Zwischenablage verschliisselten Text enthalt.

de ~ u E 4 O~

4. Dieser Schritt ist identisch mit Schritt 8) aus Methode A).

Q~ dev B

5. Falls ihr den Text signieren wollt, wahlt den geheimen
Schliissel aus der ,Nachricht signieren als“-Dropdown-Liste
aus. Bedenkt, dass der Besitz dieses Schliissels die Urhe-
ber*innenschaft der so signierten Mail schwer abstreitbar
macht.

Entschlusseln oder Signatur uberprufen

Die Entschliisselung eines verschliisselten Textes / einer
verschliisselten Mail funktioniert flir beide Verschliisselungs-
6. Klickt auf ok . Falls die Frage ,Vertrauen Sie diesen Schliis- Methoden folgendermal3en:

seln?“ angezeigt wird, beantwortet dies entsprechend.

7. Falls ihr einen oder mehrere offentliche Schliissel zum Ver-

, . ) ) 1. Markiert mit der Maus den verschliisselten bzw. signier-
schliisseln des Texts ausgewahlt habt, zeigt das Tails Open-

ten Text (z.B. in eurem Webbrowser), den ihr entschliisseln

PGP Applet durch ein Vorhdngeschloss an, dass die Zwi-
schenablage nun verschliisselten Text enthalt.

Habt ihr einen geheimen Schliissel zum Signieren des Texts
ausgewahlt, so zeigt das Tails OpenPGP Applet nun durch
ein Siegel an, dass die Zwischenablage signierten Text ent-

bzw. tiberpriifen mochtet. Schliet die Zeilen ---BEGIN PGP
MESSAGE--- und ---END PGP MESSAGE--- mit in die Mar-
kierung ein.

. Ist der ausgewahlte Text verschliisselt, zeigt dies das Tails

halt. OpenPGP Applet durch ein Vorhdngeschloss an. Ist der aus-
gewahlte Text nur signiert, aber nicht verschliisselt, wird
dies durch ein Siegel im Tails OpenPGP Applet angezeigt.

3. Klickt auf das Tails OpenPGP Applet und wahlt ,,Zwischen-
ablage entschliisseln/tiberpriifen aus dem Menti aus.

* Ist der ausgewahlte Text nur signiert und die Signatur
gultig, erscheint direkt das GnuPG-Ergebnis-Fenster.

8. Um den verschliisselten oder signierten Text in das
Webmail-Fenster eures Mail-Anbieters (oder eine andere
Anwendung) einzufligen, klickt mit der rechten Maustaste
auf das Eingabefeld, in das ihr den Text einfligen méchten,

und wihlt die Option Einfiigen aus dem Menii aus. * Ist der Text signiert, aber die Signatur ungultig, wird das

GnuPG-Fehler-Fenster mit der Nachricht ,FALSCHE Un-
terschrift von...“ angezeigt. IThr konnt euch nicht sicher

mailriseup.ne! | * sein, dass der angegebene Absender auch der Tatsach-
$ @ s [ nseupnet b ta riseup.net vel ¢ liche ist.
Currant Folder: INBOX * Ist der Text mit einer Passphrase verschliisselt, erscheint
SO Sonig Eo, Q) Rasa £ die Aufforderung ,,Geben Sie die Passphrase ein...“, da-
| ‘ | nach auf ok klicken.
Folders Ce:|
oot o gec: * Ist der Text mit einem Offentlichen Schliissel verschliis-
o Subject:| selt worden, konnen zwei verschiedene Dialoge ange-
%g‘gg’; Priority| Normal ¢ | Receipt: £ On Aead £ On Deliver zeigt werden:
> fmid R dacresses.)\ Seve Oret ) LSend — Ist die Passphrase zu einem geheimen Schliissel noch
Eoldar s (ersion: GuPG vi.8.10 (GMU/Linux) nicht zwischengespeichert, dann erscheint ein Dialog
AR TE ChegyTRONL HCHpaT4y K vk COSH S etk mit der Nac}}rlcht: ,,Slii benotigen eine Passphrasg,
L I —————— um den geheimen Schliissel zu entsperren®. Gebt die
| Passphrase fiir diesen geheimen Schliissel ein, danach
auf ok Kklicken.
— Falls sich kein zum verschliisselten Text passender ge-

heimer Schliissel im Schliisselbund befindet, wird die

A . . GnuPG-Fehlermeldung ,,Entschliisselung fehlgeschla-
B) PGP Verschlusselung mit Passphrase gen: Geheimer Schlissel ist nicht vorhanden“ ange-

Bei dieser Methode miisst ihr eine geheime Passphrase mit zeigt.
den Personen teilen, die die Nachricht entschliisseln sollen. Thr
miisst die Passphrase also zuvor tliber einen sicheren Kanal (im
glinstigsten Fall face-to-face) kommunizieren!

* Ist die Passphrase falsch, so wird ein GnuPG-Fehler-
Fenster mit der Meldung ,Entschliisselung fehlgeschla-
gen: Falscher Schlissel” angezeigt.

Die beiden ersten Schritte sind identisch mit 1) und 2) aus Me-

: : * Ist die Passphrase korrekt, oder ist die Signatur auf den
thode A). Dann geht es weiter mit:

Text giiltig, so wird das GnuPG-Ergebnis-Fenster ange-
1. Klickt auf das Tails OpenPGP Applet und wahlt die Option zeigt.

Zwischenablage mit Passwort verschliisseln aus. Sollte die
Fehlermeldung , Die Zwischenablage beinhaltet keine gilti-
gen Eingabedaten® angezeigt werden, versucht erneut, den
Text gemald Schritt 2 zu kopieren.

* Der entschliisselte Text erscheint im Textfeld ,Aus-
gabe von GnuPG"“. Im Textfeld ,Andere Nachrichten
von GnuPG" zeigt die Nachricht ,Korrekte Unterschrift
von...“ an, dass die Signatur giiltig ist.
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Remailer [T Kontan R

Remailer ermoéglichen das Versenden einer Mail z.B. an die Aktiv Benutzer Protokol
Mail-Adresse einer Zeitungsredaktion, ohne (zwingend) eine ) (entiiygicalcaet gh 0¥
eigene Mailadresse anzugeben. Nur in Verbindung mit Tails () drestindy@127.00.1 (}J IRC
und Tor bieten Remailer eine gute Moglichkeit, anonym Mails
zu versenden. Dabei entstehen teilweise betrachtliche Zeitver-

zogerungen, bis eine Mail die Empfanger*in erreicht.

Leider ist die Benutzung der von uns getesteten Remai-
ler aktuell so umstandlich, dass wir auf eine detaillierte
Beschreibung verzichten miissen und auf die Website von 7
https://remailer.paranoici.org/ verweisen. Das in alten Versio- | Hnzufgen... | it Schilegen
nen dieser Broschiire beschriebene Webinterface funktioniert
derzeit nicht (mehr).

. Verschlusselte Sitzung
Chatten UbEI’ TOI' OTR verwendet das gleiche Schema wie auch PGP: Es gibt einen

offentlichen und einen privaten Schliissel.

Pidgin ist der Name des Chatclients, der bei Tails mitgelie-
fert wird. Im Vergleich zu einer Pidgininstallation unter einem
y2hormalen“ Linux ist das Pidgin von Tails speziell auf Verschliis-

selung abzielend vorkonfiguriert. Chatsitzungen von Pidgin sind beim Start nicht verschliis-

selt — das Erste, was also (fiir jede Chatsitzung) gemacht
werden muss, ist die ,,Private Unterhaltung“ zu starten!
Damit ist eine Ende-zu-Ende-Verschliisselung via OTR ge-
meint.

Es wird nur eine limitierte Auswahl an Chatprotokollen angebo-
ten: Varianten von XMPP und IRC. Fiir diese beiden Protokolle
stehen Verschliisselungsmethoden bereit, die anderen Protokol-
len fehlen. Die Voreinstellungen, welche die Tails-Variante von
Pidgin mitbringt, deaktivieren das logging, also das Mitproto-

kollieren von Sitzungen. Auch mitinstalliert ist das OTR-Plugin,
welches eine Ende-zu-Ende-Verschliisselung erlaubt™. Nach der Auswahl des Meniipunktes ,Private Unterhaltung”

" : . : . . . startet eine verschliisselte Sitzung.
Fiir den einmaligen Einsatz muss nichts weiter vorbereitet &

werden. Pidgin enthélt in Tails zwei vorkonfigurierte (zufalli-
ge) Accounts, die direkt verwendet werden konnen. Fiir den re-
gelmaldigen Einsatz (mit eigenem Account) miisstet ihr Pidgin
wegen der Vergesslichkeit von Tails jedes Mal neu konfigurieren
oder die privaten Schliissel auf einem Datentrager sichern.

Unterhaltung Optionen

) —

w W . G, | - s )
Pidgin findet sich unter Anwendungen w» Internet w» Pidgin @ ticht privat
Internet-Sofortnachrichtendienst. & Was ist das?

(T euddy-Liste = =T
m Wenn Pidgin startet, zeigt es die so-

WIBOaREN Bal PRIgIE genannte Buddylist, das ist so et-
Sie haben kene Korten aktiviert was wie ein Adressbuch. Nach dem

Activieren Sie hre M-Konten vom

e ersten Start muss (mindestens) ein

Wenn Sie Korten aktveert haber

tonnen Sie skch anvsekden. fren Qhat-Accognt angelggt vyerden (dgs
e ist vergleichbar mit einer Email-

Adresse) - es sei denn, ihr benutzt
einen der beiden vorkonfigurierten

Accounts.
Tippt sensible Inhalte erst nach dem Erscheinen der Meldung
Im Menti Konten » Konten verwalten aufrufen. Zum Anlegen y2unterhaltung mit ... begonnen®. Erst ab dieser Stelle wird alles,
eines neuen Accounts auf ,Hinzufiigen“ klicken. Hier die Da- was in dieser Sitzung geschrieben wird, verschliisselt iibertra-
ten des Chataccounts eintragen. Pidgin hat die Besonderheit, gen.

dass ein Chat-Account name@jabber.server.org getrennt einge-
tragen werden muss: ,name“ kommt in das Feld ,Benutzer”
und jabber.server.org in das Feld ,Domain“. Der Rest kann leer
gelassen werden.

36OTR: Off The Record - Ausdruck, der in Gesprichen signalisiert, dass das jetzt Gesagte nicht zitiert werden darf. Mehr zu OTR: htt-
ps://otr.cypherpunks.ca/
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‘Unterhaltung  Optionen OTR (A

3 - - i, . Y —
(21 55-08) Versuche, eine private unterhaltung mit
S g 2u beginnen...

A (21:55 14) Nicht verifizierte Unterhaltung mit

L g ey — TV ——
begonnen.

Auf dem Screenshot wird allerdings sichtbar, wenn eine Unter-
haltung nicht verifiziert ist - sprich, es ist nicht sicher, ob es
sich um die Person handelt, fiir die sie sich ausgibt.

Echtheit des Gegenubers verifizieren

Untertaltung OQptionen
Private Unterhalturg aktuaksieren

Private Untertalturq begnden
| Buddy authentif ul_
W = Gt T — P . W - g
A Unvenfiziert
% Was ISt cas?

[

Um Zweifel auszuschlieRen, enthalt Pidgin mehrere Methoden,
um eine Kommunikation zu verifizieren. Es stehen drei Metho-
den zur Verfiigung:

Frage und Antwort: Die Idee hinter dieser Methode ist, dass
euer Gegeniiber die Frage nur dann richtig beantworten
kann, wenn sie die richtige Person ist. Fragen wie ,Wie
lautet mein Nachname® scheiden also aus, da die Antwort
erraten werden kann. Vorteil dieser Methode ist, dass ihr
euer Gegentiber nicht vorher getroffen haben miisst, um

"Buddy authentifizieren

authentifizieren

Einen Buddy zu authentinzieren hilft sicherzustellen, dass die
Person, mit der Sie sprechen die ist. die sie zu sein behauptet.

Wie mochten Sie lhren Buddy authentifizieren?
| frage und Antwort

O

Wahien Sie zur Authentifizierung eins Frage en, deren Antwort nur
Ihnen und lhrem Buddy bekannt ist. Geben Sie die Frage und Antwort
ein und warten Sie denn darauf, dass Ihr Buddy diese Antwort ebenfalis
engibt Solten cie Antworten nicht abereinstimmen, haben Sie es
mogiicherweise mit einem Hochstapler zu tun.

Frage hier eingeben:
[Was 'st das Leblingsessen meiner Katze?

Geheme Antwort hier eingeben: (GroB-/
Kleinschreibung relevant)

Saure Gurken|

Hille \ i Abbrechen

-‘ Laulht?\lliﬁzieten J
W

ein entsprechendes Frage/Antwort-Paar vereinbart zu ha-
ben. Nachteil ist, dass eine entsprechende Frage mit nicht
oder schwer erratbarer Antwort nicht leicht zu finden ist.
Auf der anderen Seite sieht es dann so aus:

Authentifizierung von w . ge———

Einen Buddy zu authentifizieren hilft scherzustellen, dass die
Perscn, mit der Sie sprechen die ist, die sie zu sein behauptet. |

Inr Buddy versucht restzustelien, ob er wirkiich me innen spricht oger
jemandem, der sich als Sie ausgibt. Er hat dazu die unten angegebene
fFrage gestelit. Um ihren Buddy zu suthenunaeren, geben Sie die
Antwort ein und klicken Sie OK

Diese Frage wurde von lhrem Buddy gestelit:
Was ist das Lieblingsessen meiner Katze?

Ceheime Antwort hier eingeben: (Grof-/
Kleinschreibung relevant)

N

j:_lilfe 1 | Abbrechen ]LAuthentiﬁzieren J

Gemeinsam bekannte Passphrase: Einfacher ist es da schon,
tiber einen sicheren Kanal ein gemeinsames ,Passwort“ oder
gleich einen ganzen Satz zu vereinbaren. Dieser muss natiir-
lich geheim bleiben.

Manueller Fingerprint-Vergleich: Mit dieser Methode werden
die offentlichen Schliissel direkt miteinander verglichen -
ihr habt den Fingerabdruck des 6ffentlichen Schliissels eu-
res Gegentibers und diese*r nattirlich auch (ist ja ihr eige-
ner). Sind die Abdriicke gleich, dann sind auch die offentli-
chen Schliissel gleich. Mit der Methode lasst sich ausschlie-
Ren, dass jemand in der Mitte der Verbindung sitzt und bei-
den Seiten vorspielt, die jeweils andere Seite zu sein.

Am sichersten, aber wohl auch am umstandlichsten, ist der
Fingerprint-Vergleich. Die beiden anderen Verfahren haben ent-
weder das Problem, ein gemeinsames Geheimnis sicher auszu-
tauschen oder aber eine nicht erratbare Antwort auf eine Frage
zu entwerfen. Von der Frage/Antwort-Variante raten wir also
ab, es sei denn, diese sind tiber einen sicheren Kanal verein-
bahrt worden.

Hier der Fingerprintvergleich als Screenshot, am Ende des Ver-
gleichs wird das Ergebnis gespeichert, sodass der Vergleich nur
einmal notwendig ist.
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An dieser Stelle die Anmerkung, dass gespeicherte Fingerprints
(ob tberpriift oder nicht) ein Beleg fiir einen Kommunikati-
onsvorgang sind und sich dariiber ein Abbild eines soziales
Netzes (wer kennt wenn, wer kommuniziert mit wem) ansam-
melt. Uberlegt euch, ob es das wert ist - die Alternative wiire
allerdings ein emeutes Uberpriifen der Fingerprints bei jeder
Sitzung, und wenn ihr die Schliissel von OTR nicht speichert,
sind auch die jedes mal neu mit entsprechend neuem Finger-
print.

Onionshare

Tails erlaubt Filesharing, ohne dass es dafiir einen dedizier-
ten Server im Internet geben muss. Onionshare ist ein adhoc-
Fileserver, der einen ,tor hidden service“ startet und dartiber
Dateien direkt vom Rechner herunterladbar macht. Ein Upload
auf den Rechner ist nicht moéglich.

Onionshare lal3t sich entweder tiber Anwendungen » Internet »
Onionshare starten oder tiber den Dateimanager.

 Offnet den Datei-Browser, entweder iiber den Meniipunkt
,orte“ oder indem ihr den ,Personlichen Ordner” auf dem
Desktop offnet.

* Klickt euch durch den Dateimanager, bis ihr zur Datei
kommt, die ihr teilen wollt.

* Macht einen Rechtsklick auf eine Datei oder einen Ordner,
den ihr teilen wollt.

 Wahlt nun ,,Share via Onionshare*

Komprimieren

Sicher léschen

Sichereres Loschen des verfigbaren Festplatienplatzes
Share via OnionShare

Eigenschaften SIrg+

* Im nun folgenden Fenster konnt ihr weitere Dateien zum
Teilen hinzufiigen.

* Normalerweise stoppt Onionshare den hidden service, nach-
dem die Dateien einmal heruntergeladen worden sind. Soll-
tet ihr die Dateien zum mehrmaligen Herunterladen anbie-
ten wollen, dann misst ihr den Haken bei ,Den Server auto-
matisch anhalten entfernen.

 Klickt nun auf Server starten , und der tor hidden service wird
gestartet.

Aktionsfotos bearbeiten

An\'.'erxdung('n v Orte =

< onions hare-gui -

OnionShare = I} 3

tails-documentation.desktop (1.7 KiB) |
i | J

Dateien hinzufugen| Verzeichnis hinzuflUgen| Loschen
) Server starten
v Den Server automatisch anhalten
v0.9.2

* Nach einer kurzen Weile startet der Server und ihr bekommt
eine Adresse dhnlich dieser angezeigt:
http://bwwi jokny5qplq5q.onion/assam-cover
Diese Adresse miisst ihr weitergeben, damit andere an die
Dateien kommen.

* Um diese Adresse zu verschicken, konnt ihr sie mit dem But-
ton | URL kopieren in die Zwischenablage kopieren.

OnionShare - 20 %

talls-documeantation.desktop (1.7 KiB)

S—

Server arhalten I

http:/fedhhnmsajgSifam. onion/civan-gird URL kopleren ]

W Den Server automatisch anhalten|

v0.9.2 |

Onionshare informiert euch in diesem Fenster auch, wenn
die Dateien heruntergeladen werden. Sobald ihr Onionshare
schliesst, die Internetverbindung kappt oder Tails herunter-
fahrt, kann auf die Dateien nicht mehr zugegriffen werden.

Zum Download der angebotenen Dateien muss die von Onion-
share erzeugte Adresse im Tor-Browser geoffnet werden.

Aktionsfotos bearbeiten

Bild offnen

Ihr startet das Grafik-Programm Gimp unter Anwendungen »
Grafik » GNU Image Manipulation Program und wéahlt euer Bild
unter Datei » Offnen aus.

Bild skalieren

Heutige Digital-Kameras machen Fotos mit weit tiber zehn Me-
gapixel Bildauflésung. Das kann fiir Plakate und Broschiiren
sinnvoll sein, ist aber fiir eine digitale Veroffentlichung z.B. bei
indymedia oder eine Verschickung per Mail unnotig gro3. Um
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die Dateigrofe des Bildes zu reduzieren, wahlt ihr in Gimp die
Funktion Bild » Bild skalieren. Der Dialog zur Einstellung einer
neuen Breite und Hohe ist selbsterklarend. Wenn ihr Breite und
Hohe ,verkettet”, andert sich das Seitenverhaltnis des Bildes
nicht. Eine Breite von z.B. 800 Pixel fiir ein Bild im Querformat
ist fiir die meisten Internetzwecke ausreichend. Ihr beendet den
Dialog mit dem Button | Skalieren .

Bild-Bereiche unkenntlich machen

IThr wahlt im ,Werkzeugkasten“ das Werkzeug ,Rechteckige
Auswahl“ und markiert einen Bereich, den ihr unkenntlich
machen wollt. Der Bereich ist nun von einer laufenden ge-
strichelten Linie gerahmt. Thr wahlt Filter » Weichzeichnen »
Verpixeln als eine Moglichkeit, den Informationsgehalt dieses
Bildbereichs tatsachlich zu reduzieren. In der Vorschau seht ihr
das verpixelte Ergebnis.

Thr kénnt die PixelgroRe einstellen und danach mit ok besti-
tigen. Mit der Wiederholung dieser Prozedur konnt ihr viele
Bereiche (in denen z.B. Gesichter oder andere identifizierende
Merkmale, wie z.B. Tatoos oder Schuhe zu sehen sind) un-
kenntlich machen.

Wenn ihr mit manchen Resultaten nicht zufrieden seid, lassen
sich die Operationen Schritt fiir Schritt riickgangig machen mit
der Funktion Bearbeiten » Riickgdngig.

Bild speichern

Dazu wahlt ihr in Gimp die Funktion Datei » Exportieren und
gebt einen Namen filir das zu speichernde Bild an (zum Bei-
spiel 1.jpg). Abhdngig vom so gewahlten Dateiformat (hier jpg)
konnt ihr in diesem Dialogfenster noch die Qualitat des zu spei-
chernden Bildes beeinflussen (100 bedeutet keine Kompressi-
on, also hohe Detailgenauigkeit, aber auch groRere Datei). Zum
Abschluss klickt ihr auf = Exportieren .

Beachtet, dass das bearbeitete Bild wie im Kapitel , Metadaten
entfernen“ beschrieben, bereinigt werden muss, um Metadaten
wie z.B. die Kamera-Seriennummer und unverpixelte Vorschau-
bildchen zu entfernen!

Drucken

Zum Drucken den Drucker per USB-Kabel anschliel3en, an-
schalten und danach den Druckmanager unter Anwendungen
» Systemwerkzeuge » Einstellungen w Drucker starten. Dort +
bzw ,Neuen Drucker hinzufiigen“ auswahlen und den (hoffent-
lich erkannten) Druckernamen mit ,Hinzufligen“ bestéatigen.

Nun miusst ihr in der (lokal vorhandenen) Datenbank einen
Druckertreiber finden. Dazu wahlt ihr zunachst den Drucker-
hersteller und dann ein Modell, was Eurem moglichst ahnlich
ist. Haufig ist es ausreichend, das nachstaltere Modell samt dem
vom Manager empfohlenen Treiber auszuwahlen, falls ihr euer
Druckermodell nicht findet. Thr bestatigt die Wahl abschlieRend
mit ,Anwenden“ und konnt eine , Testseite drucken®“.

Hinweis: Ein eventuell schon vor der Druckerinstallation ge-
offnetes Programm (z.B. LibreOffice) muss erneut gestartet
werden, um den ,neuen“ Drucker zu erkennen und fiir den
Druck anzubieten.

Wer mehrfach den gleichen Drucker benutzt, kann sich die In-

https://eff.org/issues/printers
38Giehe Kapitel ,Aktionsfotos bearbeiten®
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stallation am Anfang einer jeden Tails-Sitzung erleichtern, in
dem er im Netz nach einem passenden Linux-Druckertreiber
sucht. Die so heruntergeladene .ppd-Datei kann auf einem Da-
tenstick dauerhaft gespeichert und anstelle der Suche in der
lokalen Treiber-Datenbank angegeben werden.

Beachtet, dass ein Ausdruck tiber das spezifische Druckbild
bei einer forensischen Untersuchung eindeutig einem einzel-
nen Drucker (nicht nur einem Druckertyp!) zugeordnet werden
kann. Manche Farblaserdrucker hinterlassen zur Identifikation
eine Kennung aus Einzelpunkten, die mit dem Auge nicht zu
identifizieren ist*”. Es handelt sich hierbei um unsichtbare Was-
serzeichen, die einem Drucker eindeutig zugeordnet werden
konnen (machine identification code (mic)).

Das bedeutet fiir eine sensible Print-Veroffentlichung, dass ihr
preiswerte ,Wegwerf“-Schwarzweil3-Drucker benutzen miisst.
Wer durch anschliefendes mehrfaches Kopieren (mit unter-
schiedlichen Kontraststufen) das Druckbild des Druckers ver-
schleiern will, sollte beachten, dass fast alle Copy-Shops digitale
Kopierer einsetzen, die mit einer grol3en Festplattenkapazitat
auch noch nach Wochen auf die einzelnen Druckauftrage inklu-
sive exaktem Datum zugreifen konnen.

Scannen

Zum Scannen den Scanner per USB-Kabel anschlieen, anschal-
ten und danach das Programm Simple Scan unter Anwendungen
» Grafik » Simple Scan starten. Einfache (einseitige) Scanner
funktionieren oft erst dann korrekt, wenn ihr im Programm
unter Dokument Einstellungen » Scan Side auf ,Front“ setzt.
Falls gewtinscht, konnt ihr die Scan-Auflésung fiir Fotos bzw.
Text verandern. Dann konnt ihr die Einstellungen ,schliefen®.
Achtet auch hier auf die Zuordenbarkeit zwischen Scan und
Scanner.

Jetzt konnt ihr im Programm Dokument » Scannen w» Text/-
Foto wahlen, um anschlieend mit dem Button Scannen eine
Seite zu scannen. Falls die Einstellung ,Text“ zu keinem Er-
gebnis fiihrt, schaltet auf die Einstellung , Foto“ um. Thr konnt
die Seite(n) noch drehen oder auf einen bestimmten Bereich
zuschneiden, bevor ihr das Dokument mit ,Speichern® sichert.

Fiir eine weiterfithrende Nachbearbeitung des abgespeicherten
Scans empfehlen wir das eben erwihnte Programm Gimp™.

Beamer benutzen

Wenn ihr in eurer Gruppe Dokumente gemeinsam diskutieren
wollt, kann ein Beamer helfen. Falls euer Computer den Beamer
nicht automatisch erkennt, miisst ihr in folgender Reihenfolge
vorgehen: Den Beamer mit dem Computer verbinden, z.B. via

VGA-Kabel W& %" oder HDMI-Kabel E , einschalten und
dann in Tails unter Anwendungen » Systemwerkzeuge w» Ein-
stellungen w Bildschirme die Option ,Gleiches Bild auf allen
Bildschirmen“ auswahlen und bestatigen.

Falls euer Rechner den Beamer immer noch nicht als externen
,Bildschirm“ erkennt, konnt ihr euren Rechner mit einer der
Funktionstasten®® dazu bringen, das Bild auch an den VGA-
Ausgang zu schicken. Mehrmaliges Driicken dieser Funktions-

¥Welche Funktionstaste zum externen Bild umschaltet, hingt leider vom Rechner-Hersteller ab, ist aber als Symbol auf der Tastatur erkennbar.
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taste schaltet bei vielen Modellen zwischen den drei Einstellun-
gen ,nur Laptop-Bildschirm®, ,nur Beamer“ oder ,beide* um.

Warnung: Grenzen von Tails

Wir stellen hier einige Warnungen zur Nutzung von Tails und
Tor zusammen, die ihr zur Bewertung eurer Sicherheit und zur
Uberpriifung nutzen kénnt, in welchem Umfang Tails fiir eure
spezifischen Anforderungen geeignet ist*’.

Tails verschliisselt nicht automatisch eure Dokumente, loscht
nicht automatisch die Metadaten aus euren Dokumenten und
verschliisselt auch keine Mail-Header eurer verschliisselten
Mails!

Tails nimmt euch auch nicht die Arbeit ab, eure Netzaktivitaten
(entlang tatigkeitsbezogener Identitaten) aufzutrennen, und
Tails macht schwache Passworter*! nicht sicherer.

Kurzum, Tails ist kein Wunderheilmittel flir Computer-Nicht-
Expert*innen. Thr miisst also grob verstehen, was ihr (mit Hilfe
von Tails) macht und ihr miisst euer Netzverhalten neu entwer-
fen (siehe Kapitel ,Nur tiber Tor ins Netz"“).

lhr konnt nicht verschleiern, dass ihr Tor und Tails
verwendet

Tor-Nutzer*innen sind als solche erkennbar - folglich auch die
Nutzer*innen von Tails, denn Tails schickt automatisch alle
Verbindungen tiber das Tor-Netzwerk. Der Zielserver (z.B. die
Webseite, die ihr besucht) kann leicht feststellen, dass ihr Tor
nutzt, da die Liste der Tor-Exit-Rechner (siehe Kapitel ,Nur
tiber Tor ins Netz“) fiir alle einsehbar ist.

Tails versucht, es so schwierig wie moglich zu machen, Tails-
Nutzer*innen von anderen Tor-Nutzer*innen abzugrenzen, ins-
besondere von Nutzer*innen des Tor Browser Bundles.

Manche Webseiten fragen viele Informationen tiber die Brow-
ser der Besucher*innen ab. Zu den gesammelten Informatio-
nen konnen unter anderem Name und Version des Browsers,
die Fenstergrolde, eine Liste mit den verfligharen Erweiterun-
gen und Schriftarten sowie die Zeitzone gehoren. Einige dieser
Merkmale kénnen z.B. iiber die Nutzung von NoScript** im
Tor-Browser unterdriickt werden. Andere, wie z.B. die Bild-
schirmauflosung und die Farbtiefe, konnen unseres Wissens
nicht unterdriickt werden. Diese Kennungen konnen eine Iden-
tifikation des Rechners erleichtern, bzw. eine Zuordnung eures
Aufrufes einer Webseite zu anderen bereits besuchten Websei-
ten ermoglichen®.

Tor schutzt nicht vor einem globalen Angreifer

Wie sicher ist die Verschleierung der IP-Adresse bei Benutzung
des Tor-Netzwerks? Ergianzend zum Abschnitt ,Ist Tor noch si-
cher?” in der Einfithrung hier noch einige Anmerkungen.

Thr konnt in jedem Fall enttarnt werden, wenn ihr es mit einem
globalen Angreifer zu tun habt, das heildt, wenn jemand alle
Rechner des Tor-Netzwerks korrumpiert hat, bzw. den Daten-

4Ohttps://tails.boum.org/doc/about/warning/index.de. html
4lsiehe dazu das Kapitel ,Sichere Passwortwahl“

42siehe dazu das Kapitel ,Surfen iiber Tor"
“http://heise.de/-1982976

Warnung: Grenzen von Tails

verkehr zwischen allen Tor-Rechnern in Echtzeit mitprotokol-
liert. Einem solchen Angreifer ist es moglich, tiber die Analyse
von Zeitstempeln und Grofle der ausgetauschten (verschliis-
selten) Datenpakete einzelne Tor-Nutzer*innen den jeweiligen
Zielservern zuzuordnen — also die Anonymitit aufzuheben!**.

Jeder Mensch weltweit mit einem Netzanschluss geniigend
groRer Bandbreite kann seinen Rechner dem Tor-Netzwerk zur
Verfligung stellen — auch Behorden und andere verdeckte An-
greifer. Verteilt tiber die ganze Welt beteiligen sich derzeit tiber
6400 Rechner von verschiedenen Institutionen und Privatmen-
schen am Tor-Netzwerk.

Eine im Oktober 2013 veroffentlichte Studie von Wissenschaft-
ler*innen* befasste sich mit dem bereits bekannten Problem
der ausgedehnten Protokollierung des Tor-Netzwerkverkehrs.
Ziel war es, die Wahrscheinlichkeit und den Zeitraum einschat-
zen zu konnen, der benotigt wird, um gentigend Daten (liber
Alltagsroutinen im Netz) fiir eine Zerstorung der Anonymitéat
zu sammeln. Nach dem dort untersuchten Modell konnte in
sechs Monaten durch den Betrieb eines einzigen Tor-Rechners
die Anonymitit von 80% der verfolgten Benutzer*innen durch
gezielte Suche nach wiederkehrenden Traffic-Mustern gebro-
chen werden.

Die Praxis schien zumindest zum Zeitpunkt der von Snowden
kopierten Geheimdokumente (im Frithjahr 2013) etwas kompli-
zierter als derartige Modelle. Ein Artikel der britischen Zeitung
The Guardian berichtete im Herbst 2013 von geringen Erfolgen,
welche die NSA beim Versuch verbuchte, Tor-Benutzer*innen
zu identifizieren. Zugrunde lagen dem Artikel die Snowden-
Dokumente tber Prism. ,Wir werden niemals alle Tor-Nutzer
identifizieren konnen“, zitierte der Guardian aus einer Top-
Secret-Prasentation mit dem Titel ,, Tor stinks®“. Mit manueller
Analyse sei man (damals) lediglich in der Lage (gewesen),
einen sehr kleinen Anteil der Tor-Nutzer*innen zu identifizie-
ren. Insbesondere habe die Agency bislang keinen Erfolg damit
gehabt, Anwender*innen auf konkrete Anfragen hin gezielt zu
deanonymisieren.

Die bislang veroffentlichten ,Enttarnungserfolge“ beruhten
auf (noch nicht geschlossenen) Sicherheitsliicken des verwen-
deten Browsers und insbesondere der installierten Browser-
Plugins(!), auf Anwendungsfehlern oder auf immer gleichen
Mustern der Nutzer*innen.

VRAM Analyse

Bei einer nicht weiter bekannten Anzahl von verbreiteten Gra-
fikkarten kann ein Angreifer die im Arbeitsspeicher der Grafik-
karte (VRAM) hinterlegten Bildschirmdaten wiederherstellen.
Tails bietet aktuell (in Version 3.11) keine Moglichkeit, dies
zu unterbinden. Die Wiederherstellung von Bildschirmdaten,
die unter dem Namen ,Palinopsie Bug“ bekannt wurde, betrifft
auch virtuelle Umgebungen wie Virtualbox. Davon betroffen
sind mehrere ATI- und NVIDIA Grafikkarten*®.

Man-in-the-middle-Angriffe

Bei einer solchen Attacke greift ein Man-in-the-middle aktiv
in die Verbindung von eurem Rechner zu einem Zielserver

44Wer mehr tiber die Zielsetzung und das Bauprinzip von Tor erfahren will: Tor Project: The Second-Generation Onion Router (Kapitel 3, Design
goals and assumptions) https://svn.torproject.org/svn/projects/design-paper/tor-design. pdf

http://www.ohmygodel.com/publications/usersrouted-ces13.pdf
4®https://hsmr.cc/palinopsia/
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ein: Thr denkt, dass ihr direkt mit dem Server eures Mail-
Anbieters oder mit der Eingabemaske z.B. des Nachrichten-
Portals de.indymedia.org verbunden seid, tatsachlich sprecht
ihr mit der Angreifer*in, die das eigentliche Ziel imitiert*”.

Auch bei der Benutzung von Tor sind derartige Angriffe moglich
- sogar Tor-Exit-Rechner*® konnen solche Angreifer sein*’. Ei-
ne verschliisselte Verbindung (SSL-Verschliisselung fiir euch im
Browser am https://... erkennbar) ist hilfreich, aber nur dann,
wenn ihr die Echtheit des Zertifikats einer solchen Verbin-
dung iiberpriifen konnt.

Original
connection

Man-in-the-middle
connection

Wir gehen hier nicht tiefer auf Zertifizierungsmethoden und
deren Verlasslichkeit ein, wollen euch aber zumindest die Basis
fiir ein gesundes Misstrauen mitgeben:

EEE é This Connection is Untrusted

Yous have atsked icowonssl to connact sacieely to www. asat. es. bt we cant confirm thar ynur
CONNECLION & Secu'e

POy, When you Try T0 CONNECT Securely. STas will prosent trusted identification 1o prove that
you aee goirg to the nght place. Howsver, this ste's identy cant be verfied

What Should | Do?

¥ you ssually connect tothis ske without problems. this emror could mean that semeore is trying
1o mgersorate the ste, and you sheuddnt continue

Get me ot of here!

Technical Detalls
| Understand the Risks

Wenn euch dieser Bildschirm beim Verbindungsaufbau ange-
zeigt wird, dann konnte die Echtheit eures Zielservers (in unse-
rem Beispiel der Mailanbieter oder indymedia) nicht garantiert
werden. Damit ist allerdings nicht gesagt, dass an der Verbin-
dung wirklich etwas ,faul® ist.

Wenn ihr jedoch die Moglichkeit habt, den unter ,,Technical De-
tails“ angezeigten (vorgeblichen) Fingerprint eures Zielservers
zu uberpriifen (Besuch der Seite von einem anderen Rechner
aus, oder andere Quellen), dann solltet ihr das tun!

Das wehrt nicht alle Arten von Man-in-the-Middle-Attacken ab,
erledigt aber einen groRen Anteil.

HONHO¢ ™MOOOI
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Tails unterstiitzt euch mit dem Tor-Browser-Plugin
HTTPS-Everywhere  dabei, (wo moglich)  SSL-
verschliisselte Verbindungen aufzubauen. Wenn ihr
die Moglichkeit habt, die Echtheit dieser Verbindung tiber
den Fingerprint zu tiberpriifen, solltet ihr das unbedingt
tun.

Coldboot-Angriffe

Bei der Benutzung eines Computers werden alle bearbeiteten
Daten temporar im Arbeitsspeicher zwischengespeichert - auch
Passworter und PGP-Schliissel!

Nachdem ihr den Computer ausschaltet, geht der Inhalt des Ar-
beitsspeichers nicht sofort, sondern (je nach Temperatur™) erst
nach einigen Minuten verloren. Angreifer*innen konnen diese
Zeit zum Auslesen des Arbeitsspeichers nutzen, benotigen dazu
jedoch physischen Zugang zum Rechner.

Tails tiberschreibt deswegen beim Herunterfahren bzw. Aus-
schalten des Rechners (per Power-Off) Teile des Arbeitsspeicher
mit Zufallszahlen. Das klappt jedoch nicht bei allen Compu-
tern: Wenn sich euer Rechner beim Herunterfahren oder beim
yLAusschalten“ nach zwei Minuten nicht selbststandig ausschal-
tet, dann gibt es keine Garantie dafiir, dass das Uberschreiben
(vollstandig) funktioniert hat.

Im Fall einer iiberraschenden Beschlagnahmung eures
Rechners sofort den Ausschalter driicken! Es ist ratsam,
den Rechner herunterzufahren, auch wenn er nur kurze
Zeit unbeaufsichtigt ist.

Keylogger

Wenn ihr einen nicht vertrauenswiirdigen Computer verwen-
det, z.B. einen offentlich Zuganglichen in einer Bibliothek, dann
kann potentiell alles, was ihr tiber die Tastatur eingebt, von ei-
nem Hardware Keylogger aufgezeichnet werden.

Um die Eingabe von Passwortern oder sensiblen Texten vor
einem Keylogger zu schiitzen, konnt ihr die Bildschirmtasta-
tur verwenden. Um die Bildschirmtastatur anzuzeigen, klickt
ihr auf das Tastatursymbol in der Kontrollleiste oben. Jeder
Klick auf dieser virtuellen Tastatur ersetzt dann einen realen
Tastaturanschlag. Da auch das Fernauslesen des Bildschirmin-
halts nachweislich zu den Angriffsmethoden der Geheimdienste
gehort, raten wir grundsatzlich:

Wenn ithr der Hardware nicht trauen konnt, benutzt sie
nicht fiir sensible Arbeit!

4Die NSA geht hier noch einen Schritt weiter und erweitert Man-in-the-middle-Angriffe durch Man-on-the-side-Angriffe: Diese Variante hat den
,Vorteil“, dass keine Verzogerungen im Datenverkehr wahrgenommen werden. Siehe dazu: https://en.wikipedia.org/wiki/Man-on-the-side attack

#siehe zur Funktionsweise von Tor das Kapitel ,Nur iiber Tor ins Netz*

4¥Man-in-the-middle Angriffe von Tor-Exit-Rechnern ausgefiihrt: https://www.heise.de/security/meldung/Anonymisierungsnetz-Tor-abgephisht-

Teil-2-197888.html

*Je kilter, desto langer ,hilt sich“ der Speicherinhalt. Daher benutzen Forensiker*innen zur Datenwiederherstellung beschlagnahmter Gerite

Kaltemittel zur kurzfristigen ,Daten-Konservierung*.
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Gefahren von kabellosen Schnitt-
stellen

Beim Start von Tails werden die kabellosen Schnittstellen
WLAN, wwan, wimax, bluetooth - sofern in eurem Com-
puter vorhanden - (mit gednderter MAC-Adresse) akti-
viert.

Beim WLAN reicht die Manipulation der MAC-Adresse aus, um
von anderen Geriten in Reichweite falsch identifiziert zu wer-
den.

Die Bluetooth-Schnittstelle eures Laptops hingegen benutzt zur
Identifikation nicht nur eine der MAC dhnliche Adresse, son-
dern auch eine andere, nicht verinderbare Gerite-Adresse™ .
Das heil3t aber: Euer Laptop kann von anderen Geraten mit
einer Bluetooth-Schnittstelle identifiziert werden - je nach
Ubertragungsstandard bis zu 100 Meter weit>!

Daher ist es fiir eine sichere Betriebsart von Tails unerlasslich,
samtliche nicht benotigte Funkschnittstellen abzuschalten. Wir
beschreiben hier drei unterschiedliche Methoden. Wir halten
Variante 1 fiir die Sicherste:

1. Bluetooth®® ausbauen. In vielen neueren Laptops fin-
det sich eine Karte, die sowohl das WLAN, als auch das
Bluetooth-Modul beinhaltet (siehe Abbildung rechts). Nach
Losen aller Schrauben des Laptop-Bodens und dem Abneh-
men des Bodendeckels konnt ihr die beiden Antennenan-
schliisse abziehen und die Karte(n) herausnehmen. Im Falle
einer kombinierten Bluetooth/WLAN-Karte> miisst ihr die-
se durch eine WLAN-Karte ersetzen.

2. Bluetooth im BIOS deaktivieren: Dies ist leider nicht bei
allen Computern moglich.

3. Softwareseitig abschalten: Solange Tails in seinem Start-
bildschirm nicht die Option anbietet, Bluetooth und andere
Funkschnittstellen vor Systemstart zu deaktivieren, miisst
ihr einen umstandlichen Workaround nutzen: An einem fiir
euch untypischen Ort Tails starten, dann alle Gerate in Tails

Tails als Quasi-Schreibmaschine

manuell deaktivieren und danach einen Ortswechsel vor-
nehmen, um woanders mit der Arbeit zu beginnen. Dazu
miisst ihr:

* Beim Startbildschirm , weitere Optionen“ wahlen und
ein Administrator-Passwort eingeben>

* Nach dem Start Anwendungen » Systemwerkzeuge » Root
Terminal anklicken. Jetzt werdet ihr nach dem zuvor ein-
gegebenen Administrator-Passwort gefragt. Bei richtiger
Eingabe offnet sich ein sogenanntes Terminal, in dem ihr
folgende Befehlssequenz eintippt und mit der Eingabe-
Taste abschickt:

rfkill block bluetooth wimax wwan.. ®

Fertig - Jetzt konnt ihr an den Ort wechseln, an dem ihr per
WLAN ins Netz gehen wollt. Achtet darauf, dass der Rechner
wahrend des Ortswechsels nicht ausgeht! Ein Neustart be-
deutet, dass ihr die Prozedur von vorne beginnen miisst.

Bei der (unsichersten) Variante 3 habt ihr das Problem jedoch
lediglich software-technisch auf Betriebssystem-Ebene gelost.
Eine eventuell wahrend der Sitzung eingeschleuste Schadsoft-
ware kann eben diese Deaktivierung aller Funkschnittstellen
mit einem weiteren Kommando genauso einfach riickgangig
machen.

Tails als Quasi-Schreibmaschine

Im Februar 2015 veroffentlichte der Antiviren-Software-
Hersteller Kaspersky, dass die NSA in groferem Umfang die
Firmware von Festplatten infiziert. Die eingeschleuste Schad-
software tiberlebt eine Formatierung der Festplatte oder Neu-
installation des Betriebssystems und sei nicht zu entdecken.
Gleichzeitig werde sie genutzt, um einen versteckten Bereich
auf der Festplatte zu schaffen, auf dem Daten gesichert werden,
um sie spater abgreifen zu konnen. Die einzige Moglichkeit, die
Schadsoftware loszuwerden, sei die physikalische Zerstorung
der Festplatte.

Flr ein sicheres, spurenfreies Bearbeiten von extrem sensiblen
Dokumenten empfehlen wir die Arbeit an einem Rechner, der
weitgehend abgeschottet ist und insbesondere keine Festplat-
te(n) besitzt. Da ihr teilweise Hand an euren Rechner legen
musst, um Teile auszubauen, die ihr nicht braucht, oder die
euch 5\;erraten konnten, besorgt euch das Manual fiir eure Hard-
ware”’.

Festplatte(n) abschalten

Zwar miisstet ihr die im Computer vorhandene Festplatte wie
jeden anderen Datentrdger auch in Tails erst im Menti Orte »
Rechner verfiighar machen, bevor ihr (versehentlich) darauf
etwas speichern konnt. Aber genau solche ,Versehen“ und die
Moglichkeit, dass eine in der Sitzung eingeschleuste Schad-
software doch auf die Festplatte zugreifen konnte, wollen wir

>1Dje Situation ist ahnlich dem im Kapitel , Tails dndert eure MAC-Adressen“ beschriebenen Problem mit den UMTS-Sticks, die zur Anmeldung
beim Mobilfunk-Anbieter zusatzlich die IMSI der SIM-Karte und die IMEI des Sticks tibermitteln.

>2Die haufigsten Bluetooth-Gerite (der Klasse 2) haben eine Reichweite von etwa 10m Reichweite. Im Freien koénnen sie aus bis zu 50 Metern
Entfernung erkannt werden! Die selteneren Gerate der Klasse 1 konnen eine Reichweite von 100 Metern erreichen. Gegenwartig liegen Gerate mit
Bluetooth der Klasse 3 im Trend. Sind sie nur fiir den Einsatz bei kurzen Strecken und in Geraten mit langer Akkulaufzeit gedacht, wie etwa Headsets,
Horgeraten oder Pulsmessern, die beispielsweise ihre Daten an Smartphones weitergeben. Durchschnittlich liegt deren Reichweite bei etwa einem

Meter, maximal sind es zehn.

>3Da die Bauart dieser Karten und die Orte, wo (im Rechner) genau sie verbaut sind, variieren, miisst ihr in der Betriebanleitung (User Manual)

eures Computers nach einer Beschreibung zu deren Ein- und Ausbau suchen.

4siehe dazu das Kapitel ,Tails als Quasi-Schreibmaschine".
>>Siehe dazu das Kapitel , Tails starten“

> mit rfkill block bluetooth bzw. rfkill block wlan lassen sich die Schnittstellen auch einzeln abschalten, falls ihr die jeweils andere benétigt.

>7Die Manuals sind iiblicherweise einfach im Internet zu finden.
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vermeiden. Wir stellen euch zwei Methoden vor und empfehlen
euch die Erste:

Festplatte ausbauen: In der Bedienungsanleitung (ansonsten
User Manual im Internet suchen) eures Rechners sind die
dazu notwendigen Schritte erlautert. Als erstes misst ihr
den Akku aus eurem Laptop herausnehmen und den Netz-
stecker abziehen. Bei vielen Laptops miisst ihr die Schrau-
ben auf dem Boden losen und den Boden abnehmen. Die
Festplatte ist mit dem Restgehause zusatzlich verschraubt.
Nachdem ihr diese gelost habt, konnt ihr die Festplatte vom
Stecker abziehen.

Festplatte im BIOS deaktivieren: Wenn euch der Ausbau zu
aufwandig erscheint, misst ihr zumindest im BIOS die in-
terne(n) Festplatte(n) eures Computers deaktivieren °°.

Alle kabellosen Schnittstellen abschalten

Das kabelgebundene Netz (LAN) lasst sich einfach tiber das
Abziehen des Netzwerkkabels , deaktivieren®. Zusatzlich ist es
fiir diese besonders sichere Betriebsart von Tails als ,,Quasi-
Schreibmaschine“ unerlasslich, samtliche Funkschnittstellen
abzuschalten. Wir beschreiben hier vier unterschiedliche Me-
thoden (1 ist die sicherste, 4 die unsicherste):

1. WLAN und Bluetooth®® ausbauen analog zu Schritt 1) im
vorherigen Kapitel Gefahren von kabellosen Schnittstellen.
Thr ersetzt die ausgebaute Karte jedoch nicht.

2. Einige Laptops haben Schalter im Gehause, mit dem sich
die Funkschnittstellen deaktivieren lassen.

3. Alle Netzwerkadapter im BIOS deaktivieren (leider nicht
bei allen Computern moglich).

4. Thr startet Tails neu und klickt am Startbildschirm unter
,2Additional Settings“ den + -Button. Im aufgehenden Fen-
ster wahlt ,Network Connection“, um dann ,Disable all
networking“ anzuklicken. Hiermit bleiben alle Netzwerka-
dapter softwareseitig beim Start deaktiviert. Dies geschieht
sinnvoller Weise, bevor Tails seine Netzwerkfunktionalitat
startet. So bleiben u.a. WLAN und Bluetooth still und kon-
nen eure Anwesenheit in Funkreichweite anderer Gerate
nicht mehr preisgeben.

Mikrofon und Kamera deaktivieren

Die Kamera, die mittlerweile in den meisten Laptops fest ein-
gebaut ist, lasst sich am einfachsten durch einen tiber der Linse
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plazierten Sticker , deaktivieren“. Flir das Mikrofon miisst ihr
das Laptop aufschrauben und nach Manual soweit zerlegen,
dass ihr an das Mikro rankommt. Haufig ist das Mikro durch
einen Stecker mit dem Mainboard verbunden. Es reicht dann,
diesen abzuziehen. Ist das uneindeutig, gibt es keinen Stecker,
weil das Kabel direkt verlotet ist oder wird der Stecker noch zu
anderen Zwecken benotigt, dann zerschneidet das Mikrofonka-
bel mit einem Seitenschneider. Die Kamera lasst sich mit der
gleichen Methode dauerhaft stilllegen, wenn ihr der Stickerme-
thode nicht traut.

Ein vollstandig abgeschotteter Schreib-Computer, aus
dem ihr die Festplatte(n) und alle kabellosen Netzwerk-
adapter ausbaut, gibt euch erhohte Sicherheit beim Er-
stellen und Bearbeiten von Dokumenten: Ihr seid ohne
weiteres nicht zu identifizieren und zu lokalisieren und
thr verhindert ein ,versehentliches“ Speichern auf der
Festplatte!

Persistenz

Daten und Einstellungen bleiben auf dem Tails-
USB-Stick erhalten.

Bei normaler Benutzung werden alle Daten und alle Einstel-
lungsanderungen (gespeicherte Texte, Bilder, Verschliisselungs-
keys, Programmkonfigurationen, etc.) mit dem Runterfahren
des Rechners verworfen. Das hat den Vorteil, dass keine indi-
viduellen Spuren auf dem Stick verbleiben, schrankt aber die
Benutzbarkeit fiir einige Anwendungen ein. Um dem zu begeg-
nen, gibt es bei der Nutzung von Tails auf einem USB-Stick die
Moglichkeit, ein sogenanntes ,persistent volume® zu verwen-
den. Gemeint ist damit ein Speicherbereich auf dem Tails-Stick,
welcher eben nicht vergesslich ist. Dieser Speicherbereich wird
von dem Platz auf dem USB-Stick abgezweigt, der nicht von der
Tails-Installation (etwa 4,3 GB) belegt wird. Je mehr Kapazitat
also der USB-Stick hat, um so groRer fallt das ,persistent vo-
lume* aus. Achtet darauf, dass der Stick nicht schreibgeschiitzt
ist, solange ihr das ,persistent volume“ bearbeitet.

Den Konfigurationsdialog zur Erzeugung eines , persistent volu-
me"“ findet ihr unter Anwendungen w» Tails » Configure persistent
volume.

*8Unmittelbar nach dem Computer-Start eine der Tasten F1, F2, DEL, ESC, F10 oder F12 gedriickt halten (auf einen Hinweis auf dem kurz
erscheinenden Startbildschirm achten), um in das BIOS-Setup zu gelangen. Siehe dazu das Kapitel im Anhang: ,Bootreihenfolge im Bios dndern®.

*Da die Bauart dieser Karten und die Orte wo (im Rechner) genau sie verbaut sind, variieren, miisst ihr in der Betriebsanleitung (User Manual)
eures Computers nach einer Beschreibung zu deren Ein-und Ausbau suchen. Hier ein Abbild einer kombinierten WLAN- und Bluetooth-Karte eines

Laptops.
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Anwendungen « Orte =

COVUIRED) Configure persistent volume

Barrierefreiheit

Delete persistent volume
8aro

Entwicklung Talls Installer

Talls-Dokumentation
Hilfsprogramme

Zusatzliche Software
ntemet
Multimedia Uber Tails
Systemwerkzeuge
Talls

Wissenschaft

Zubehor

Es erscheint ein Dialog mit Hinweisen und der Abfrage des
Passworts. Bitte beachtet die Hinweise in dieser Broschiire zur
Auswahl eines starken Passworts.

—
Bestidndigen Speicherbereich fir Tails erstelien =

Speicherberelchs-Assistent - Erstellen elnes bestdndigen Spelcherbereichs

Vorsicht! Der Ensatz eines bestandigen Speicherbereichs hat Konsequenzen, die gt verstanden
wercen missen Talls kann thnea nich: helfen, wenn Sk sie falsch benutzen! Schaven Sie sich die
Dokumentation Uber bestandaen speicher an, um mehr zu efahren.

Bitte eine Passphrase asswihlen, um den bestindigen Speicherbereich au schiitzen

Ein 11 97GIB groler bestindiger Speicherbereich wird auf dem GenericSTORAGE DEVICE
Datentrager erstelit. Daten auf diesem Gerat werden verschlissell gespeichert und mit einer
Passphrase gesichert

Passphrase;

Passphrase erneut eingeben

Passphrase darf nicht leer san

Nach Eingabe des Passworts wird das persistente volume er-
zeugt, was einen Moment dauern kann. Ist dieser Vorgang
abgeschlossen, folgt der Dialog zur Konfiguration des persistent
Volume. Thr konnt tibrigens

Bestindigen Speicherbereich fir Tails ersteilen - 2B 2%

Speicherbereichs-Assistent - Erstellen eines bestandigen Speicherbereichs
Erstellen...

Bestandiger Speicherbereich wird erstalit

e

diese Konfiguration zu jedem spéateren Zeitpunkt anpassen. Ei-
ne Erklarung des Konfigurationsdialogs:

Persistenz

Bestindigen Speicherbereich fr Tails erstelien - o »®

Speicherbareichs-Assistent - Einrichtung eines bestandigen Speicherbereichs

Btte wihlen Sie die Dateien aus, die im bestindigen Speicherbereich gespeichert werden
sollen.

De ausgewahiten Datelen werden auf dem verschilisselten Bereich /ev/scc2 (12,3GIB), auf dem
»Intenso Ultra Line«-Datentréger gespeichent

s GNOME-Schlisselbund

!
&b 4

. Netawerkverbindungen

;
;/)) - a
gy natellungsn von Netzw

L,x—« Browser-Lesezeichen

p N ¢

regraten und sorbindungen

- |

E Drucker
Druckersinstelluongen
@ Bitcoin-Client

\ﬂ\ APT-Pakete

Speichen

Personliche Daten: In eurem Home-Verzeichnis wird ein Ord-
ner ,Persistent” erzeugt. Dokumente (Bilder, Texte, etc.), die in
diesem Ordner liegen, ,liberleben“ einen reboot von Tails und
sind in der nachsten Sitzung immer noch vorhanden.

GnuPG: Offentliche und private GPG/PGP-Schliissel bleiben er-
halten.

SSH-Programm: Benutzt man diese Funktion, bleibt Schltissel-
material des SSH-Programms erhalten.

Pidgin: Auch das Chat-Programm Pidgin verwendet Schliis-
sel, um eine sichere Kommunikation zu erlauben. Sollen diese
Schliissel erhalten bleiben, dann aktiviert diesen Punkt. Mehr
dazu im Kapitel ,,Chatten tiber Tor*.

Thunderbird: Tails bringt ein E-Mailprogramm mit, dessen Ein-
stellungen (Mailserver, Accountdaten, etc.), aber auch herun-
tergeladene Mails bleiben erhalten, wenn dieser Punkt aktiviert
ist. Mehr dazu im Abschnitt ,,Mailen mit Persistenz®.

Gnome Schliisselbund: Tails benutzt einen Keymanager, der
dafiir sorgt, dass Passworter, die ihr fiir einen Dienst eingebt,
nicht nochmal eingegeben werden miissen, wenn ihr diesen
Dienst ein zweites Mal verwendet — das GPG-Passwort ist ein
Beispiel dafiir: Einmal eingegeben wird es bei der nachsten ver-
schliisselten Mail wieder verwendet. Aktiviert ihr diesen Punkt,
dann bleiben diese Passworter auf dem Stick gespeichert. Wir
raten von der Benutzung ausdriicklich ab!

Netzwerkverbindungen: Habt ihr spezielle Netzwerkkonfigu-
rationen (z.B. UMTS-Sticks), ohne die ihr nicht ins Internet
kommt, dann konnt ihr die durch Aktivierung dieses Punktes
haltbar machen.

Browser-Lesezeichen: Aktiviert ihr diesen Punkt, dann bleiben
die Bookmarks erhalten.

Drucker: Eure Druckerkonfiguration bleibt erhalten.

APT-Pakete: Habt ihr auf dem Tails-Stick eigene Software in-
stalliert, so ist diese normalerweise nach einem Reboot ver-
schwunden. Aktiviert ihr diesem Punkt, bleibt sie erhalten.

APT-Listen: APT ist eine oder besser die Softwareverwaltung
von Debian, aus welchem Tails besteht. APT pflegt Listen von
Softwarepaketen, die installierbar sind, inklusive der Versions-
nummern, sodass veraltete Pakete erkannt werden. Wenn ihr
eigene Software installiert, dann aktiviert auch diesen Punkt.

Punktdateien: Tails bringt eine Menge Programme mit. Passt
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ihr deren Konfiguration an, dann werden diese in sogenann-
te Punktdateien (dot-files) gespeichert. Aktiviert diesen Punkt,
wenn ihr eure individuellen Anpassungen behalten wollt und
diese nicht durch die oben genannten Punkte bereits abgedeckt
sind.

Anpassen und Loschen des persistent volume

Solltet ihr euer persistent volume loschen wollen, dann wahlt
Anwendungen » Tails » Delete persistent Volume.

Wenn ihr jetzt auf Léschen klickt, sind die Daten in dem per-
sistent volume unwiederbringlich weg! Thr konnt zu einem
spateren Zeitpunkt die ganze Prozedur wiederholen, um ein
neues persistent volume zu erzeugen.

Bestind gen Speicherbereich fir Tails erstelen = MO e

Speicherbereichs-Assistent - Loschen des bestdndigen Speicherbereichs
ﬂ !l hre bestindigen Daten werden geldscht.

Der bestandige Speichzbereich /dev/sda2 (4,83GiB) auf dem »TrekStor TrekStor USB CSe-
Datentrager wird getoscht.

Loschen

Benutzung des persistent volume

Damit ihr das persistent volume benutzen konnt, miisst ihr re-
booten. Im Anfangsdialog werdet ihr gefragt, ob ihr das persis-
tent volume benutzen wollt. Bejaht das und gebt das Passwort
ein. Anschliefend konnt ihr Daten im Verzeichnis ,Persistent
(Personlicher Ordner)“ dauerhaft speichern. Fertig.

Schliissellangen, die noch vor zehn Jahren als sicher galten,
heute nicht mehr empfohlen werden. Diese technischen Ent-
wicklungen konnen tatsachlich handfeste Konsequenzen fiir
die Sicherheit wirklich sensibler Daten haben, die ihr z.B. auf
einem verschliisselten USB-Stick abgelegt habt. Sind diese Da-
ten auch in flinf Jahren noch vor unerwiinschtem Zugriff si-
cher? Stellt euch vor, jemand hat vor einiger Zeit eine Kopie
eures verschllisselten Datentrdagers gemacht. Diese Daten wa-
ren dann trotz Verschliisselung riickwirkend lesbar.

Es ist wichtig, sich zu iiberlegen, welche Daten trotz Ver-
schliisselung iiberhaupt auf der Festplatte, im Mailpro-
gramm, auf dem Smartphone oder in einer Cloud gespei-
chert werden miissen. Im Zweifel ist sicheres Loschen die
bessere Wahl!

Daten von Hand vom persistent volume auf ein an-
deres Speichermedium kopieren

Falls ein Upgrade auf eine neue Tails-Version Probleme berei-
tet und ihr manuell einen neuen (anderen) Tails-Stick erzeugt,
dann missen eure Einstellungsdateien und eure Daten auf den
persistenten Speicherbereich des neuen Sticks kopiert werden.
Wir beschreiben hier, wie das geht:

Sichern der Dateien vom alten Tails-Medium:

1. Meldet euch im Startment von Tails mit einem Administra-
tionspasswort an.
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2. Schlieldt das alte Tails-Medium an (von welchem ihr eure
Daten sichern mochtet).

3. Wahlt Anwendungen w Hilfsprogramme w Laufwerke.

4. Wahlt im linken Fensterbereich das Medium aus, welches
dem alten Tails-Medium entspricht.

5. Wahlt im rechten Fensterbereich die Partition mit dem Typ
LUKS aus.

6. Klickt auf die Schaltfliche ,Entsperren” (Schlosssymbol),
um das alte persistent volume zu entsperren. Gebt die Pas-
sphrase des alten volumes ein und klickt auf Entsperren .

7. Wahlt die Partition TailsData aus, die unter der LUKS-
Partition erscheint.

8. Klickt auf die Schaltfliche Einhdngen (»). Das alte per-
sistent volume ist nun unter /media/amnezia/TailsData
eingehangt.

Kopieren der alten Dateien in das neue persistent volume:

1. Wahlt Anwendungen » Systemwerkzeuge » Root Terminal
aus, um ein Terminal mit Administrationsrechten zu 6ffnen.

2. Gebt den Befehl nautilus. . ein, um den Dateimanager mit
Administrationsrechten auszufiihren.

3. Navigiert im Dateimanager zu /media/amnesia/TailsData,
um das alte persistent volume zu o6ffnen.

4. Wahlt in der Titelleiste Menii » Neuer Reiter aus (in
dem ihr mit der rechten Maustaste in den Reiter klickt)
und navigiert in diesem neuen Reiter zu dem Ordner
/live/persistence/TailsData_unlocked.

5. Wahlt den TailsData-Reiter aus.

6. Um einen Ordner, der persistente Daten enthalt, vom alten
persistent volume in das Neue zu kopieren, zieht diesen
Ordner aus dem Reiter TailsData und lasst ihn tiber dem
Reiter TailsData unlocked los. Wahlt beim Kopieren von
Ordnern die Option ,Diese Aktion auf alle Dateien anwen-
den“ und klickt auf ,Zusammenfiihren“, um es auf alle Un-
terordner anzuwenden. Anschliefend konnte es notwendig
sein, die Option ,Aktion auf alle Dateien anwenden“ aus-
zuwahlen und auf ,Ersetzen® zu klicken, um sie auf alle
Dateien anzuwenden.

Kopiert am besten nur die Ordner von den Funktionen, die
ihr beim Anlegen des alten persistent Volumes aktiviert hat-
tet:

* Der apt-Ordner entspricht der APT-Pakete- und APT-
Listen-Funktion des bestandigen Speicherbereichs. Aber
sie benotigt Administrationsrechte, um importiert zu
werden und dies sprengt den Rahmen dieser Dokumen-
tation. Dieser Ordner enthélt keine personlichen Daten.

* Der bookmarks-Ordner enthalt die Lesezeichen des
Browsers.

* Der cups-configuration-Ordner enthalt eure personlichen
Drucker-Einstellungen.

* Der dotfiles-Ordner (Punktdateien) beinhaltet versteckte
System-Konfigurationsdateien.

* Der electrum-Ordner enthélt die Bitcoin-Einstellungen.

* Der gnome-keyring-Ordner und der gnupg-Ordner ent-
halten die pgp-Schliissel.

* Der thunderbird-Ordner enthédlt die Mail-Einstellungen
samtlicher Mail-Konten, die ihr mit Thunderbird verwal-
tet.
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* Der nm-connections-Ordner enthdlt die gemachten
Netzwerk-Einstellungen.

* Der openssh-client-Ordner enthalt SSH-Schliissel.

* Der Persistent-Ordner entspricht der ,Personliche
Dateien“-Funktion des bestandigen Speicherbereichs.
Den benotigt ihr in jedem Fall!

7. Schliel3t nach dem Durchfiihren der Kopie den Dateimana-
ger.

Thunderbird - Mailen mit Persistenz

Tails enthalt das Mailprogramm Mozilla Thunderbird. Mit Thun-
derbird und der Persistenz von Tails konnt ihr Mails verschliis-
seln und eure Nachrichten, Schliissel und Einstellungen ver-
schliisselt auf dem Tails-Stick speichern. Somit konnt ihr auf
diese auch nach einem Neustart zugreifen. Voraussetzung dafiir

ist, dass ihr beim Erstellen des persistenten Speichers GnuPG
und Thunderbird aktiviert habt.

Thunderbird startet ihr entweder tiber das Icon links in der
Toolbar oder unter Anwendungen w Internet » Thunderbird.
Beim ersten Start fiihrt euch ein Setup-Assistent durch die Kon-
figuration eures E-Mail-Postfaches. Es miissen zuerst der Name
und die E-Mail-Adresse eingegeben werden.

Konto sinrichten

Ihr Name:  Capden Knllakty

E-Mail-Adresse: capulcu@nade ofd

Passwort:

Pisswort spechemn

Prgtecol: POP3I ~

Sollen die E-Mails aus dem Postfach auch von anderen Men-
schen mit anderen Computern abgerufen werden konnen, muss
als Protokoll IMAP ausgewdahlt werden, ansonsten empfehlen
wir das Protokoll POP3, bei dem die E-Mails vom Server her-
untergeladen werden und danach nur auf dem verschliisselten
Stick vorhanden sind.

Nachdem ihr auf weiter geklickt habt, erscheint eine Meldung,
die euch sagt, dass die weitere automatische Konfiguration de-
aktiviert wurde, um eure Privatsphare zu schiitzen. Dies konnt
ihr bestatigen. Nun beginnt die eigentliche Konfiguration:

Wisst ihr die Werte fiir den Server, Port und Benut-
zer*innenname flir eure E-Mail-Adresse nicht auswendig, konnt
ihr entweder in eurem bisherigen Mail-Programm wie Thun-
derbird oder auf der Internetseite eures Mailanbieters diese
Einstellungen nachschauen. Wichtig ist, dass bei Verbindungs-
sicherheit entweder der SSL/TLS oder STARTTLS ausgewahlt
wird. Die Authentifizierungsmethode konnt ihr meist einfach
auf Passwort, normal belassen. Beide Angaben konnt ihr aber
ebenfalls in eurem bisherigen Mail-Programm oder auf der In-
ternetseite eures Mailanbieters nachschauen. Wir empfehlen
die fiinf Hakchen in der Rubrik Server-Einstellungen zu entfer-
nen. In der Rubrik Nachrichtenspeicher misst ihr keine Veran-
derungen vornehmen, konnt aber auswahlen, dass bei jedem
Verlassen der Papierkorb geleert wird. Das hat den Vorteil, dass

Persistenz

geloschte Mails mit sensiblen Daten nicht noch weiter gespei-
chert werden.

Konten-Einiteliungen x

i ey | W VWCERSISG
Kopien & Ordner Servertyp PP
Verfissen & Adresseren -
Junk Fitter Server pop rade ong Pot 195 | Suedad 110
Spokharplate
Stherhet Penutzemame.  capuicu@nadr org
Emplangsbestatigungen (MON)
Schernet und Authenafizierung
S/MIME-Sicherhed o
* Lokale Ordoer Verbindungsscherbe STARITLS -
Junik-» ater
Speiherplag Agthestifiienngsmethode: = Passwort, nosmal -
Postavsgengs -Server GMTP)
Server-Brateliungen
Ao Starten auf rvoe Nagheic htes peiifes
Alle T Mnuten mif newe Nachachien prifen

Newe Nachichten atomadech herunterladen
Nur de Kppf2elen herunteriaden
v Nachrichtes auf demn Server belatien

v I&nche Nachwictten von Server nach 140 Tagen
Fonten-Aktionen -

W Rarhevbrun v Caniw 1A rhan wane vim wo A Conet i -

Abbrechen OK

Unter den Mentipunkten Kopien & Ordner, Verfassen & Adres-
sieren, Junk-Filter und Speicherplatz miissen keine Anderungen
vorgenommen werden.

Unter dem Mentipunkt OpenPGP-Sicherheit solltet ihr folgende
Anderungen vornehmen:

Konmten—Eirsteliunjen

capvicaQnadr.ory OpenPGP-Sicherheit
Server-Finvitalluncan
Kopen & Crdner OpenPGP-Venchiusselung ind Usterschrsiben von Nachnchten wed ven

Verlassen & Adretsieren Enigmall ermiglicht. GruP G (GPG) nuss installiert sein, um de Funktiosen

Junt-Filter verwemder zu kUnnen

‘_vsnzht-'s:n ¥ OperP GP-Unterst 2 zung (Enigmad) fir dose Identit it akthieren
-

Emplangstestitigingen MON) . EMai-Adresse Goses Kontos werwenden, un Open®GP-S(hlussel 2u
SIMME -Sxherhet KontErucen

Lokale Ordnes Bestimmie OpesPGP-Schilsselkennung verwenden (Ox 1234ABCD)
Juri-Filter
Specherplaz
Postasgangs-Server (SMTF) Stardard-Bratellungen flir das Verfassen von Nachrihten
¥ Nachkbten siandarumasg rerschiisseln
NachreMen standaramallg stersdveer

v PGP IMIME 1t ncarda i verwenden

Nixch Anwendung von Standards und Tegeln
Unverchiusseite Nachnchten unteschreden

Verschusseite Nachichten unterschreiben

V' NacheMen-Entwirke verschlissel! speiheen

Erigmal-Emstedungen

Konten Aktcoen

Der oberste Haken bei OpenPGP-Unterstiitzung (Enigmail) fiir
diese Identitdt aktivieren muss gesetzt werden. Danach sollte
E-Mail-Adresse dieses Kontos verwenden, um OpenPGP-Schliissel
zu identifizieren ebenfalls ausgewéhlt werden. Wir empfehlen
die drei Einstellungen Nachrichten standardmdafSig verschliis-
seln, PGP/MIME standardméaldig verwenden und Nachrichten-
Entwiirfe verschliisselt speichern zu aktivieren und die drei rest-
lichen Einstellungen deaktiviert zu lassen.

Unter den Mentipunkten Empfangsbestdatigungen, S/MIME-
Sicherheit und in den Unterpunkten des Lokalen Ordners miisst
ihr keine Anpassungen vornehmen. Es bleibt die Konfiguration
des Postausgangs-Servers (SMTP):

Nachdem ihr den Mentipunkt angeklickt habt, erscheint rechts
eine als Standard markierte Konfiguration. Diese bearbeitet ihr
mit einem Klick auf Bearbeiten und erhaltet folgendes Fenster:
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r SMTP-Server x '
Einstellungen
Beschreiburg:
Seiver. smip.nadir.og
Port: 465 _ Standard: 587
Sicherheit und Authentifizierung
Verbindungssicherheit: STARTTLS v
Authentifizierungsmethode: _Passwort. normal v
Benutzername: capulcu@nadir.org
Abbrechen OK

Hierbei kann die Beschreibung leer gelassen werden. Die hier
weiter benotigten Einstellungen bekommt ihr alle von der In-
ternetseite eures Mailanbieters oder ihr schaut, welche Einstel-
lungen ihr bisher in eurem E-Mailprogramm stehen habt.

Wichtig ist hierbei wieder, dass bei dem Punkt Verbindungssi-
cherheit entweder SSL/TLS oder STARTTLS ausgewahlt ist. Der
Name des SMTP-Servers beginnt oft mit ,,smtp“ und der zuge-
horige Port lautet oft 465. Die Authentifizierungsmethode kann
meist unverdandert ibernommen werden. Der Benutzername ist
meist entweder die gesamte Mail-Adresse oder der Teil vor dem

@"
”» .

Nun ist die E-Mail-Adresse fertig konfiguriert und sowohl das
Fenster der SMTP-Server-Konfiguration als auch die Konten-
einstellungen konnen mit ok bestitigt werden. Nun fehlt
nur noch die Einrichtung der GPG/PGP-~Verschliisselung. Die
Schliisselverwaltung wird in Thunderbird mit dem Plugin Enig-
mail durchgefiihrt. Um neue Schliissel hinzuzuftigen, geht ihr
rechts im Anwendungsmenti von Thunderbird auf Enigmail »
Schliissel verwalten.

Enigmail-Schliissel verwalten
Dutei Bearbeten Anzeigen SchlUsselserver Erzeugen

Suchen nach: Q

¥'Standardmaisg alle Schiussel inzesgen

Name ¥  Scrils w

ABBATCEF
FOC43132
S8ALDEAF
F93Z735F
AO72CBE3
16525F43

* Taills accounting team |schieuder list) <tals-accounting@boum.org>
* Tails bug squad <tails-bugs@boum org>

*Tails developers (offline long-term dentity key] <tals@boum. org>

* Tadls developers (Schleuder mailing-list) <tails @boum org>

*Tails press team (schieuder lst) <tals-press@boum.crg>

*Tails system administrators <tals-sysadmins@boum.erg>

Habt ihr bereits ein Schliisselpaar, das ihr weiterverwenden
wollt, oder mochtet ihr offentliche Schliissel von Freund*innen
hinzufiigen, dann habt ihr zwei Moglichkeiten. Entweder ihr
kopiert die Schliissel in einem anderen Programm wie zum
Beispiel einem Texteditor in die Zwischenablage, dann konnt
ihr sie mit Bearbeiten » Aus Zwischenablage einfiigen hinzufii-
gen. Die zweite Moglichkeit ist, die Schliisseldatei mit Datei »
Importieren hinzuzufiigen. Dabei miisst ihr unter Umstanden
in dem Datei Offnen-Dialog rechts unten Alle Dateien zum An-
zeigen auswdahlen, da sonst nur Dateien mit der Endung .gpg
angezeigt werden.

-
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Habt ihr noch kein eigenes Schliisselpaar, konnt ihr dieses unter
Erzeugen w Neues Schliisselpaar nun erstellen:

OpenPGP-Schlissel erzeugen

Konto / Benutzerkennung  Capulcu Kollektiv <capulcu@nadir.org> - capuliu@nadir.org

v Schiissel zum Unterschreiben verwenden

Keine Passphrase
Pasiphrase seessrsscecesesenses Possphrase (wiedernolen, eesessssscssscscceee
Kommentar

Ablaufdy.um | Erwetert ..

Schlussel wid uogulty | 2 Schilunsel wind nie ungalteg

Schlusselpaar erzeugen  Abbrechen

Korsole zum Erzeugen eines Schilissels
ACHTUNG: Das Erzeugen eines Schilissels kann mehrers Mineten davern. Beenden Sie die
Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivit® auf dem Rechner
abhiingt, wird emploblen z.8. im Webbrowser aktiv 2u surfen, um das Erzeugen eines Schilissels 2u
beschieunigen. Ske werden informiert, sodald der Schlussel fertggestellt t.

Hier sollte das Hakchen bei Schliissel zum Unterschreiben ver-
wenden gesetzt sein und die Passphrase nach den Regeln des
Kapitels zu ,Passwortsicherheit“ gewahlt werden. Der Kom-
mentar muss nicht ausgefiillt werden. Das Ablaufdatum sollte
nicht zu lang gewahlt werden, also je nach Verwendung der
E-Mail-Adresse nicht tiber 4 Jahre, denn sollte jemals der pri-
vate Schliissel und die Passphrase in falsche Hande gelangen,
konnen alle Mails aus dieser Zeit entschliisselt werden.

Die Hakchen bei Keine Passphrase und Schliissel wird nie ungiil-
tig sollen niemals gesetzt werden! Unter dem Reiter Erweitert
... ist darauf zu achten, dass die Schliisselstarke 4096 betragt.
Sind alle Einstellungen gesetzt, kann das Schliisselpaar erzeugt
werden. Dies muss noch einmal mit Schliissel erzeugen bestatigt
werden. Die Erzeugung kann einige Zeit in Anspruch nehmen.
Es folgt eine Frage, ob ein Widerrufszertifikat erstellt werden
soll. Dieses konnt ihr erstellen und auf dem Stick verschliisselt
speichern. Thr benotigt es nur, wenn euer privater Schliissel in
fremde Hande gelangt ist.

Nun seht ihr in der Schlisseltibersicht neben den Schliisseln
von Tails die von euch hinzugefiigten oder erstellten Schliissel.
Einzelne Schliissel konnt ihr mit der rechten Maustaste » In Da-
tei Exportieren in einer Datei speichern. Achtet darauf, dass ihr
nur den offentlichen (nicht den privaten) Schliissel exportiert,
wenn ihr diesen weitergeben wollt.

Wenn ihr das Enigmail Schliissel verwalten-Fenster nun schliel3t,
konnt ihr mit einem Klick auf Verfassen eine neue E-Mail ver-
fassen.

Ve fassers (kein Detiefr)
Datet Bearbeten Anskht Optionen Epigmal Extras Haife

M gechtsche v @ Antang * B4SMINE v £¥ Scechem

Y

Enigmad: 0 , @ Meinen offentlichen Schlissel anhangen  Nacheicht wird verschilisselt

Von: Capulcu Kollektw <caputcu@nadir.org>

An;

Wichtig ist beim Verfassen einer E-Mail, dass der Button neben
dem Wort ,Enigmail“ ein geschlossenes Schloss zeigt und der

Iy al
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Text Nachricht wird verschliisselt am Ende dieser Zeile ange-
zeigt wird, wie auch oben zu sehen ist. Wollt ihr die Nachricht
zusatzlich signieren, konnt ihr das mit einem Klick auf den
Stift machen. Wollt ihr euren 6ffentlichen Schliissel an die Mail
hdangen, sodass die Empfanger*in euch auch wieder verschliis-
selt zurtick schreiben kann, konnt ihr diesen (und weitere) im
Menii Enigmail » Offentliche Schliissel anhdngen auswihlen.
Sendet ihr die Mail und habt Signieren ausgewahlt, miisst ihr
zuerst eure GPG/PGP Passphrase eingeben und darauf dann
euer E-Mail-Passwort. Schickt ihr die Mail, ohne sie zu signie-
ren, musst ihr nur euer E-Mail-Passwort eingeben.

Beim Abrufen der Mails miisst ihr zuerst auch euer E-Mail-
Passwort eingeben, und falls ihr verschliisselte Mails bekom-
men habt, werdet ihr nach der GPG/PGP-Passphrase gefragt.
Beim Betrachten von eingegangenen Mails symbolisiert ein ge-
schlossenes Schloss am oberen Rand der Nachricht, dass die
Nachricht verschliisselt ist und ein Briefumschlag, dass diese
signiert ist.

Anhang

Hier stellen wir euch vor, wie ihr die jeweils aktuelle Version
von Tails herunterladen und iiberpriifen(!) konnt, um daraus
eine(n) ,bootfahige“ Tails-DVD oder einen USB-Stick zu erstel-
len.

Da einige Menschen, abhangig vom Rechner und dessen BIOS-
Einstellmoglichkeiten, Schwierigkeiten beim Booten von einem
der Startmedien haben, gehen wir kurz auf die haufigsten Fall-
stricke ein.

Falls euch (wider Erwarten) dennoch das erstmalige Starten
von Tails nicht gelingen sollte, holt euch einmalig Hilfe bei der
BIOS-Einstellung, oder bei der Uberpriifung der Tails-Version
auf ihre Echtheit - das ist kein hinreichender Grund, auf die viel
einfachere Benutzung von Tails zu verzichten!

Abschliefend geben wir euch Tipps zur Wahl und Handhabung
von moglichst sicheren Passwortern.

Wie bekomme ich Tails

Im Kapitel ,Warnung: Grenzen von Tails“ haben wir die Praxis
von Man-in-the-Middle-Angriffen diskutiert, bei denen sich die
Angreifer*in in die Datenstrome hangt, um sie zu kontrollieren
und/oder zu manipulieren. Insbesondere beim Herunterladen
von Software ist daher darauf zu achten, deren ,Echtheit“ zu
tberpriifen. Andernfalls kann euch leicht ein manipuliertes
Tails untergeschoben werden.

Wer auf eine bereits tiberpriifte Version von Tails zurtlickgreifen
kann, hat es mit dem nun folgenden Abschnitt , Tails Installer
zum Erzeugen eines neuen oder weiteren Tails-Stick leicht. Im
Abschnitt ,Tails Upgrader” lernt ihr, wie ihr Euer Tails automa-
tisch aktuell haltet.

Danach zeigen wir, wie die Uberpriifung und Erstellung eines
Tails-Startmediums eigenstiandig erledigt werden kann. Dieser
Teil der Anleitung mag euch kompliziert erscheinen - aber ihr
dirft ihn nur dann ignorieren, wenn euch eine Person eures
Vertrauens eine , gepriifte“ Tails-Version gegeben hat.

Tails-Installer

Wenn ihr schon ein lauffahiges Tails-System auf einem USB-
Stick oder einer DVD habt und einen weiteren USB-Stick (keine

Wie bekomme ich Tails

DVD) erstellen wollt, konnt ihr den Tails Installer verwenden.
Den ,Tails Installer” findet ihr unter Anwendungen w» Tails »
Tails Installer. Wenn ihr ihn startet, erhaltet ihr den folgenden
Bildschirm, auf dem ihr zwischen zwei Moglichkeiten auswah-
len konnt:

Tails-Installationsprogramm - o0 x

Instatletionsanweisungen

o) Aktuelles Tals klcnen

_) Heruntergeladenes Tais-I1SO-Image verwenden & =
Ziel-USB-Stick:
7.8 GB Verbatim 0302 Gerat (/dev/<dcl) v

Installieren

L2Aktuelles Tails klonen“ wahlt ihr aus, wenn ihr die Tails-Version
des laufenden System auf einen anderen USB-Stick tibertragen
wollt. Alle Daten auf dem anderen USB-Stick werden dabei
geloscht. Es wird ausschliel3lich das Tails System tibertragen,
nicht eventuell vorhandene Daten der Tails-Persistenz.

,Heruntergeladenes Tails-ISO-Image verwenden® wahlt ihr aus,
wenn auf dem zu beschreibenden USB-Stick bereits ein Tails-
System vorhanden ist und ihr dieses mit einem heruntergela-
denen ISO-Abbild einer neueren Tails Version tiberschreiben
mochtet.

Spatestens nachdem ihr euch fiir eine Funktion entschieden
habt, misst ihr den USB-Stick einstecken, der das neue Tails-
System erhalten soll. Um nicht versehentlich den falschen USB-
Stick zu loschen, solltet ihr darauf achten, dass auller dem
originalen und dem zukiinftigen Tails-Stick keine anderen USB-
Sticks oder SD-Karten eingesteckt sind. Ist dies der Fall, wird
in diesem Fenster als ,Zielmedium“ nur eine Option - euer
eingesteckter USB-Stick - vorhanden sein (siehe Abbildung).
Andernfalls muss der gewtiinschte USB-Stick als Zielmedium
ausgewdahlt werden. Nachdem ihr nun auf ,Tails installieren”
geklickt habt, misst ihr noch einmal bestétigen, dass ihr auch
wirklich diesen Stick tiberschreiben maochtet. Danach kann die
Erstellung des neuen Sticks ein paar Minuten in Anspruch neh-
men. Ausschlieflich bei der Option ,Von ISO aktualisieren®
musst ihr zusatzlich noch das zu verwendende, bereits herun-
tergeladene Live-System-ISO-Abbild auswahlen.

Tails-Upgrader

Bei jedem Start von Tails wird direkt, nachdem die Verbindung
zu dem Tor-Netzwerk hergestellt wurde, tberpriift, ob die ak-
tuelle Tails-Version verwendet wird.
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Es ist wichtig, immer die aktuelle Version zu verwenden,
da regelmafsig Sicherheitsliicken in den von Tails verwen-
deten Programmen entdeckt werden, die im schlimmsten
Fall dazu fithren, dass eure Identitdt, eure IP-Adresse, etc.
nicht verschleiert werden. Durch ein Tails-Upgrade wer-

den diese Sicherheitsliicken gestopft und meist auch an-
dere Fehler behoben.

Falls ihr Tails mit DVD verwendet oder Tails manuell auf den
USB-Stick gespielt habt ohne die Verwendung des Tails In-
stallers, bekommt ihr die Meldung ,You should do a manual
Upgrade®. Das heildt, ihr solltet manuell eine neue Version von
Tails herunterladen, tiberpriifen und auf DVD brennen oder auf
einen USB-Stick installieren.

Habt ihr jedoch euer Tails mit dem Tails Installer auf einen
USB-Stick gespielt, habt ihr nun Gliick, denn in diesem Fall
macht der Tails Upgrader fiir euch die Arbeit. Thr werdet ge-
fragt, ob ihr ein Upgrade sofort oder spater durchfiihren wollt.
Wenn ihr auf ,Upgrade Now*“ klickt, wird das Upgrade auto-
matisch heruntergeladen und tiberpriift. Dies erspart euch die
aufwendigere Uberpriifung der Checksumme, die ihr durchfiih-
ren solltet, wenn ihr ein ISO-Abbild herunterladet. Wenn der
Download-Vorgang beendet ist, wird das Upgrade auf eurem
USB-Stick installiert. Nach einem Neustart ist das Tails-System
auf dem aktuellen Stand. Daten auf einer eventuell vorhan-
denen Tails-Persistenz sind davon nicht betroffen und bleiben
weiterhin bestehen. Falls ein Stick mit Schreibschutzschalter
verwendet wird, misst ihr diesen nattirlich fiir die eine Sit-
zung, in der ihr das Upgrade durchfiihrt, auf ,beschreibbar®
stellen.

Bekommt ihr allerdings nach dem Start von Tor die Meldung
,Nicht gentigend Speicher vorhanden, um nach Aktualisierun-
gen zu suchen®, hat euer Rechner zu wenig Arbeitsspeicher
oder ihr habt schon speicherhungrige Programme wie Libre-
Office oder den Tor-Browser gestartet. In diesem Fall kann es
helfen, nach einem Neustart und der Meldung , Tor ist bereit*
zunachst keine weiteren Programme zu starten.

Digitale Signaturen

Durch digitale Signaturen kann die ,Echtheit” einer Software
tberpriift werden. Hierflir wird der offentliche PGP-Schliissel
des Entwickler*innen-Teams benotigt, mit dem die Software
unterschrieben wurde. Die Unterschrift garantiert, dass es sich
um eine unveranderte Version der bezogenen Software handelt.

Wenn ihr euch z.B. die aktuelle Version der Live-DVD Tails
besorgt, findet ihr im Download-Bereich eine entsprechende
Signatur, mit der ihr die ,Echtheit“ der Software tiberpriifen
konnt. Dafiir benotigt ihr noch den PGP-Schliissel der Entwick-
ler*innen, der ebenfalls auf der Download-Seite erhaltlich ist.
Nach erfolgreichem Import dieses Schliissels konnt ihr tiber
grafische Tools oder tiber eine sogenannte Kommandozeile die
Authentizitat der Software tiberpriifen. Wie dies funktioniert,
stellen wir euch in den nachsten Kapiteln vor.

Theoretisch ware es durch einen Man-in-the-Middle-Angriff
trotzdem noch moglich, euch eine falsche Signatur und eine
dafiir angepasste Software, sowie einen falschen Schliissel zu
tibermitteln. Ein Weg dies zu umgehen, ist, die Software und
deren Signatur tiber verschiedene Netzwerke zu besorgen - z.B.
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einmal von eurer Arbeit aus, dann von eurem Anschluss zu
Hause und ein zusatzliches mal tiber Tor.

Tails herunterladen und uberprufen

Die Echtheit eurer heruntergeladenen Tails-Version soll-
tet ihr iiber die PGP-Signatur der Tails-Entwickler*innen
iiberpriifen. Wir beschreiben im Folgenden das Vorgehen
fiir Linux- und Mac-Nutzer*innen.

Tails liegt auf dem Server https://tails.boum.org zum Download
bereit. Leider ist es moglich, dass ein Angreifer die Daten auf
dem Weg zu euch abfangt und modifiziert. Wir beschreiben
im Folgenden, wie ihr eine solche Modifikation sicher identi-
fizieren konnt und deshalb auch sicher sein konnt, dass die
Daten, die ihr runtergeladen habt, auch die richtigen sind.
Wir beschreiben das hier fiir Linux- und MacOS X-User*innen
- Windows-User*innen missen wir auf die Anleitung auf htt-
ps.//tails.boum.org verweisen.

Thr braucht drei Dateien, die ihr vom Tails-Server runterladen
musst:

* Das Image der Tailssoftware selbst
* Die Signatur, welche die Echtheit bestatigt

* Den public-key der Tails-Entwickler*innen, mit dem die Sig-
natur gemacht wurde

Thr konnt das mit dem Webbrowser machen oder von der Kom-
mandozeile aus - zuerst laden wir den public-key und binden
ihn ein:

Fir Eingaben per Kommandozeile miisst ihr zunachst ein Ter-

minal 6ffnen. Die Kommandozeilen in diesem Heft sind al-
le ohne Silbentrennung gedruckt; d.h., ihr misst alle Minus-
Zeichen auch am Zeilenende eintippen. Ihr findet diese Anlei-
tung auch auf unserer Webseite https://capulcu.blackblogs.org,
sodass ihr die Kommandos auch dort mit der Maus in die Zwi-
schenablage kopieren und im Terminal einfiigen konnt. Die
Kommandozeilen-Eingabe wird jeweils mit der Eingabetaste
[ENTER] (hier <) abgeschlossen.

Linux
1) Tails-Schliissel herunterladen und importieren:

wget https://tails.boum.org/tails-signing.key..
gpg --import tails-signing.key..

Die Ausgabe sollte wie folgt aussehen:

gpg: key OxDBB802B258ACD84F: public key '"Tails
developers (offline long-term identity key)
<tails@boum.org>" imported

gpg: Total number processed: 1

gpg: imported: 1 (RSA: 1)

(wenn du den Schliissel das erste Mal importierst) oder

gpg: key OxDBB802B258BACD84F: "Tails developers
(offline long-term identity key)
<tails@boum.org>" not changed

gpg: Total number processed: 1

gpg: unchanged: 1
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(wenn der Schliissel bereits importiert war)

Wir tiberpriifen nun, ob der importierte Key echt, d.h. unveran-
dert ist:

gpg --fingerprint OxDBB802B258ACDB4F | grep
fingerprint

Key fingerprint = A490 DOF4 D311 A415 3EZB B7CA
DBB8 02B2 58AC D84F

Die Ausgabe bei euch muss identisch sein, andernfalls ist das
schief gegangen.

In diesem Fall 16scht den falschen Key mit

gpg --delete-key DBBB8OZB2L8ACD84F

und versuche diese Prozedur von einem anderen Internet-
Anschluss aus nochmal. Auf keinen Fall mit dem falschen Key
weitermachen!

2) Tails herunterladen: (>1GB - das dauert eine Weile)

Dazu mit dem Webbrowser auf die Seite https://tails.boum.org/
install/download/openpgp/index.en.html gehen und die Softwa-
re hinter dem Link ,,Download the Tails 3.11 ISO image ( 1.2
GiB ).“ runterladen. Beim Schreiben dieses Textes ist 3.11 die
aktuelle Version, das wird sich nattirlich im Laufe der Zeit an-
dern.

3) Tails-Signatur herunterladen:

Auf der gleichen Seite findet ihr den Link ,Download the Tails
3.11 OpenPGP signature“, ladet diese (aktuell: tails-amd64-
3.11.is0.sig) runter.

4) Tails mit der Signatur tiberpriifen:

Jetzt zum magischen Schritt: die Uberpriifung der Signatur und
damit die Sicherstellung, ob die Tails-Software modifiziert wur-
de oder nicht.

gpeg --verify tails-amd64-3.11.is0.3ig \
tails-amd64-3.11.iz0.

Die Ausgabe sollte nach zuséatzlichen gpg-Statusmeldungen wie
folgt aussehen:

gpg: Signature made lMon 25 Apr 2016 07:02:56 PM CEST

gpg: using RSA key OxS8FEC6BC752A3DB6

gpg: Good signature from "Tails developers (offline
long-term identity key) <tails@boum.org>"

gpg: aka "Tails developers <tails@boum.org>"

gpg: WARNING: This key is not certified with a
trusted signature!

gpg: There iz no indication that the signature
belongs to the owner.

Primary key fingerprint: A480 DOF4 D311 A41% 3EZB
B7CA DBB8 02B2 58AC D84F

Subkey fingerprint: BA2C 222F 44AC OOED 9898 3893
O8FE C6BC 7528 3DB6

ACHTUNG: ﬂberprﬁfe, ob ,,Good signature ...“ erscheint. Wenn
dem so ist, und nur dann(!), fahre fort. Andernfalls entfer-
ne die heruntergeladenen Dateien (mit dem Kommando rm
tails-amd64-3.11.iso [ENTER]), wechsele den Ort bzw. die In-
ternetverbindung und lade Tails erneut herunter.

Ohttps://sourceforge.net/p/gpgosx/docu/Download/

Wie bekomme ich Tails

exit.. (Terminal wird geschlossen)

Mac

Wahrend bei allen Linux-Distributionen das Programm gpg be-
reits installiert ist, muissen MacOSX-Nutzer*innen einmalig das
Programm GnuPG for OSX®® herunterladen.

Desweiteren verwenden Mac-Nutzer*innen das Kommando
ycurl -O“ statt ,wget“ und zwar mit einem grol3en ,0 - kei-
ne Null! Ansonsten sind alle vier Schritte des vorherigen Ab-
schnitts identisch.

Tails auf USB-Stick installieren

Wir empfehlen zur komfortablen Einrichtung eines Tails-USB-
Sticks das Programm tails-installer zu benutzen, der seit den
Linux-Distributionen Debian 8 und Ubuntu 15.10 zur Verfii-
gung steht. Du benotigst einen USB-Stick mit mindestens 4
GB Speicherplatz. ACHTUNG: Alle eventuell vorhandenen Da-
ten auf diesem Stick werden geloscht!® Wir 6ffnen wieder ein
Terminal, um die folgenden Kommandozeilen eintippen oder
hinein kopieren zu konnen.

Debian-Linux

su -
[PASSWORT EINGEBEN]

# echo "deb http://ftp.debian.org/debian \
stretch-backports main" > \
/etc/apt/sources.list.d/stretch-backports.list
# apt-get update

# apt-get -y install tails-installer

# exit

Ubuntu-Linux

sudo add-apt-repository \
ppa:tails-team/tails-installer
[PASSWORT EINGEBEN]

sudo apt-get update

sudo apt-get -y install \
tails-installer \
gyslinux-common

exit

Weiter geht es fiir alle Linux-Varianten mit der Erstellung des
Tails-USB-Sticks.

* Entferne alle moglicherweise an den Computer angeschlos-
senen USB-Sticks, die du nicht als Tails-Stick verwenden
mochtest.

* Schliel3e den USB-Stick an den Computer an, der zukiinftig
Tails-Stick werden soll. Erinnerung: Alle Daten auf diesem
Stick werden geloscht!

» Starte das Programm , Tails-Installer*.
» Klicke auf ,Installieren”.

* Klicke auf den Button unter ,Heruntergeladenes Tails-ISO-
Image verwenden“. Ein Dateibrowser 6ffnet sich, navigie-
re in das ,Personlicher Ordner / Tor Browser“ Verzeich-

®1Ein Forensiker kénnte die ehemaligen Daten problemlos wiederherstellen. Daher nutze keinen Stick, auf dem zuvor unverschliisselte, sensible

Daten gespeichert waren.
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nis deines Benutzers und klicke doppelt auf ,tails-amd64-
3.11.is0“ oder eine entsprechend neuere Version (NICHT
ytails-amd64-3.11.is0.sig").

* In dem Feld unter ,,Ziel-USB-Stick” sollte nun ,tails-amd64-
3.11.iso ausgewahlt“ stehen.

» Klicke ganz unten auf ,Installieren“. Das dann erscheinende
Fenster fragt dich um Bestatigung, weil alle Daten auf dem
USB-Stick geloscht werden.

* Wenn du dir sicher bist, klicke ,Installieren”.
* Andernfalls klicke ,,Cancel”, und wechsele den USB-Stick.

* Der nachfolgende Prozess dauert eine Weile. Auf keinen Fall
den Stick ziehen! Danach konnt ihr den Tails-Installer schlie-
Ren.

Mac

Da es fiir MacOSX derzeit keinen tails installer gibt, miisst
ihr das heruntergeladene und tberpriifte Tails (aktuell: tails-
amd64-3.11.is0) in einem Zwischenschritt auf DVD brennen.
Wie das geht, ist im nachsten Kapitel erklart. Mit der gebrann-
ten DVD konnt ihr nach dem ersten Tails-Start den dort vor-
handenen Tails-installer benutzen, um einen Tails-USB-Stick zu
erzeugen. Erinnerung: Zum Starten von Tails miisst ihr beim
Booten die Alt-Taste gedriickt halten und Tails anschliel3end als
Startvolume auswahlen.

Tails auf DVD brennen

Wer keinen USB-Stick flir das Tails-Betriebssystem benutzen
mochte oder kann, muss sich mit einer DVD behelfen. Vorteil:
Die einmal gebrannte DVD ist automatisch gegen nachtragli-
che Verdanderung ,schreibgeschiitzt”. Nachteil: Thr misst fiir
jede aktuelle Tails-Version (etwa alle 2 Monate) eine neue DVD
brennen.

Nachdem ihr nun davon ausgehen konnt, dass ihr eine korrek-
te Version von Tails besitzt (z.B. tails-amd64-3.11.is0), muss
das Betriebssystem auf eine DVD gebrannt werden. Verwendet
dafiir am besten eine nicht-wieder-beschreibbare DVD mit der
Bezeichnung: DVD+R. Sie sollte auf keinen Fall die Bezeich-
nung DVD+RW oder DVD+RAM besitzen.

Linux

Tails konnt ihr euch unter Ubuntu oder Debian auf DVD bren-
nen, indem ihr mit der rechten Maustaste aus die liberpriifte
Tails.iso Datei (z.B. tails-amd64-3.11.iso) klickt und , Mit Bra-
sero Offnen“ oder ,Mit Xfburn offnen®“ auswahlt. Mit einem
Bestétigen iiber den Button | Abbild erstellen wird Tails auf eine

DVD gebrannt.®?

Mac

Um Tails auf eine DVD zu brennen, miisst ihr das ,Festplatten-

dienstprogramm® unter ,Programme/Dienstprogramme” oOff-

nen und die Tails.iso Datei (z.B. tails-amd64-3.11.iso) dort

hinein ziehen. Danach kann das Live-System tiber den Button
Brennen | auf eine DVD gebrannt werden.

Alternativ konnt ihr Tails auch tiber das ,Festplattendienst-
programm® durch Images » Brennen dauerhaft auf eine DVD
bringen.
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Bootreihenfolge im BIOS andern

Um euren Rechner in die Lage zu versetzen, ein Betriebssystem
von DVD bzw. vom USB-Stick starten (=,booten“) zu konnen,
miusst ihr in der Regel die ,Boot-Reihenfolge® im sogenann-
ten BIOS andern. Das BIOS ist das Basis-Betriebssystem eines
Rechners, das grundlegenden Rechnerfunktionen an/ausschal-
tet und festlegt, in welcher Reihenfolge beim Start auf welchen
Datentriagern nach bootfdahigen Betriebssystemen gesucht wer-
den soll.

* Datentrager einlegen/einstecken und Computer neu starten.

* Unmittelbar nach dem Start eine der Tasten F1, F2, DEL,
ESC, F10 oder F12 gedriickt halten (auf einen Hinweis auf
dem kurz erscheinenden Startbildschirm achten), um in das
BIOS-Setup zu gelangen. Die meisten Rechner bieten nur ein
englischsprachiges BIOS-Menti. Wir listen im Folgenden (ab-
hangig vom Computerhersteller) die wahrscheinlichsten Ta-
sten, um zu den BIOS-Einstellungen zu gelangen:

Acer Esc, F12, F9

Asus Esc, F8

Dell F12

Fujitsu F12, Esc

HP Esc, F9

Lenovo F12, Novo, F8, F10, Return

Samsung Esc, F12, F2
Sony F11, Esc, F10
Toshiba F12

andere F12, Esc

* Suche im Ment nach ,Edit Boot Order“ (Boot-Reihenfolge
andern).

* Setze den Eintrag ,DVD" oder aber einen der Eintrage ,re-
movable drive“, ,external USB disk“ oder ,,USB media“ an
den Anfang der Liste der zu durchsuchenden Gerite. Auf
jeden Fall vor den Listeneintrag eurer internen Festplatte

,HD“oder ,harddisk".

* Danach mit ,Save changes and exit“ das BIOS verlassen und
den Betriebsystemstart fortsetzen. Jetzt sollte der Rechner
die geanderte Boot-Reihenfolge berticksichtigen.

Booten ,fremder Systeme" zulassen

Falls Tails trotz gednderter Boot-Reihenfolge nicht startet, und
der Tails-Stick bzw. die Tails-DVD korrekt erstellt wurde®?, dann
tberpriift bei neuerem Computer, ob ihr im BIOS eine der fol-
genden Funktionen finden und auswéahlen konnt:

* Enable Legacy mode
* Disable Secure boot
* Enable CSM boot

©2Fiir neuere UbuntuVersionen (nach 12.10) findet ihr eine Anleitung zum Erstellen der DVD unter folgender Webseite: htt-

ps://help.ubuntu.com/community/BurningIsoHowto
®3Einfach durch Test an einem anderen Computer zu iiberpriifen!
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* Disable UEFI
* Disable Fastboot

Wenn Tails nicht vom USB-Stick startet

* Bootreihenfolge im BIOS tiberpriifen — sucht das BIOS wirk-
lich auf einem externen USB-Gerat, bevor die Festplatte
durchsucht wird?

» Altere Rechner (vor 2001) sind teilweise nicht in der Lage
von USB zu ,,booten®.

* Andere externe USB-Gerite zum Start abziehen.

* Verwende einen anderen USB-Anschluss — Das BIOS man-
cher Rechner tiberpriift bei der Suche nach bootfahige Da-
tentragern nicht alle der vorhandenen USB-Anschliisse.

 Uberpriife, ob der Stick wirklich ,bootfihig“ ist. Fiihre er-
neut die Schritte zum ,Brennen” des USB-Sticks durch. Es
gentigt nicht, die Dateien auf den Stick zu ,kopieren®.

Mac booten

Beim Hochfahren eures Macs miisst ihr die Alt-Taste oder die
C-Taste gedriickt halten, damit anschlie@Rend die Tails-DVD als
Startmedium bestimmt wird (oft wird sie falschlicherweise als
Windows-CD angezeigt). Alternativ konnt ihr sie auch unter
Systemeinstellungen w Startvolume auswahlen. Bei Mac-Laptops
ist das Track-Pad unter Tails oft nicht richtig nutzbar. In diesem
Fall hilft eine externe USB-Maus.

Sicherere Passwortwahl

Es ist immer noch so, dass starke Verschliisselungstechniken
(bei ausreichender Schliissellange) ,nicht knackbar* sind, bzw.
der Rechenaufwand fiir Geheimdienste zu hoch ist.

Hauptangriffspunkt, um an verschliisselte Daten zu kommen,
ist daher meist das verwendete Passwort, mit dem z.B. ein
Schliissel gesichert ist. Mit bereits im Einzelhandel erhaltli-
chen Computern, die leistungsfahige Grafikchips fiir einfache
Rechenoperationen nutzen, ist das Knacken von Passwortern
flir Angreifer*innen immer einfacher geworden. Eine Mischung
aus simpler Rechenleistung, riesigen Tabellen bereits geknack-
ter Passworter und clever programmierter Software macht das
Passwort-Knacken erschreckend effizient. Daher kommt der
richtigen Passwortwahl eine wichtige Bedeutung zu.

ERSTENS: Je ,unmenschlicher’, desto besser

Rein mathematisch sieht die Lage fiir uns Passwort-
Nutzer*innen gar nicht schlecht aus. Die Zahl aller moglichen
Passworter wachst exponentiell mit deren Lange und der Grol3e
des verwendeten Zeichenraums. Diese muss eine Angreifer*in
im Prinzip durchprobieren (Brute Force-Methode), oder aber die

Verschliisselung zur Ablage der Schliissel auf dem Computer
knacken.

Sicherere Passwortwahl

Fast alle Angriffe basieren mittlerweile auf Worterbii-
chern und Namenslisten, erweitert um riesige, gehackte
Datenbanken mit mehreren 100 Millionen Passwortern.

Die Programme zum Knacken von Passwortern nutzen dartiber
hinaus zusatzliche ,Regeln“ zur Modifizierung solcher Worter
und orientieren sich dabei an ,,menschlichen“ Mustern der Ver-
anderung. Die Kombination von Wortern sowie das Anhangen
von Ziffern und insbesondere die Ersetzung einzelner Buchsta-
ben, wie das tibliche , 3 statt ,E“ oder ,1“ statt ,,i“ oder ,I“
stellen fiir diese Programme kein Problem dar. Dartiber werden
selbst sicher aussehende Passworter wie ,,polU09*&I1nk3d1n“
geknackt.

ZWEITENS: Kein Wort fur viele Zwecke

Neben der Komplexitit des verwendeten Passworts entscheidet
die Art, wie es auf eurem Rechner, beim Mail-Anbieter oder
Online-Shops abgelegt ist, tiber dessen Sicherheit.

Kein System sollte Nutzer*innen-Passworter im Klartext spei-
chern. Aber die Verschliisselungsmethoden fiir die Ablage von
Passwortern sind unterschiedlich gut. Beim eigenen Rechner
haben wir bedingt Einfluss darauf, wie leicht unsere Passworter
zu rekonstruieren sind. Bei irgendwelchen Diensten im Internet
miissen wir (haufig zu Unrecht) darauf vertrauen, dass damit
sorgsam umgegangen wird. Millionen geklauter Kundendaten
inklusive Passworter von unterschiedlichen Service-Anbietern
sind eindeutiger und dringender Appell, das dort verwendete
Passwort nicht identisch fiir andere, sensiblere Zwecke zu nut-
zen!

Vollstandig zufallige Passworter mit mehr als 16 Zei-
chen gelten auf absehbare Zeit als sicher. Sogar bei Ver-
wendung von Supercomputern — aber sie sind auch sehr
schwer zu merken. Daher verwenden viele vermeintlich
individuelle Kombinationen, Abkiirzungen und Verdnde-
rungen existierender Worte. Das macht Passworter an-

greifbar.

Nun habt ihr wahrscheinlich das Problem, méglichst lange und
komplexe Passworter fiir jeden genutzten Dienst erzeugt zu
haben, aber merken konnt ihr euch davon bestenfalls drei oder
vier. Die Einen nutzen daher spezielle Programme wie KeePassX
(in Tails), die Passworter in einer sicheren Datei abspeichern
und miissen sich daher nur ein Master-Passwort merken. Ande-
re nutzen lieber mehrere Basis-Passworter, aus denen sie dann
verschiedene Varianten generieren. Welche Methode ist siche-
rer? An der Frage scheiden sich die Geister. Wir wollen euch
beide Moglichkeiten vorstellen, entscheiden miisst ihr.

Methode |: Verschliisselte Passwort-Datei

Alle verwendeten Passworter werden in einer zentralen, ver-
schliisselten Datei gespeichert. Dies hat den Vorteil, sich nur
ein Passwort merken zu miissen. So konnen fiir alle anderen
genutzten Dienste oder Programme auch moglichst sichere und
unabhéngig voneinander generierte Passworter genutzt wer-

®4Ein Keylogger zeichnet jeden Tastenanschlag der Tastatur auf und kann somit auch eure Passworter mitprotokollieren. Ein Keylogger kann einge-
schleuste Schadsoftware oder aber auch ein nachtraglich in die Tastatur oder am Verbindungskabel eingebauter Chip sein. Gegen letztere Varianten

schiitzt Tails nicht!



Sicherere Passwortwahl

den. Aber diese Variante hat auch klare Nachteile. Zum Einen
seid ihr von der einen Datei oder dem einen Programm abhan-
gig. Geht diese verloren oder ihr vergesst das Passwort, verliert
ihr damit im Zweifel auch den Zugriff auf alle damit gesicher-
ten Dienste. Das andere grof3e Problem bei dieser Variante ist,
wenn jemand an dieses eine Master-Passwort herankommt,
z.B. iliber einen eingeschleusten Keylogger®*, hat die Person
gleichzeitig Zugriff auf alle anderen Passworter!

Um KeePassX zu starten, wahlt ihr: Anwendungen » Zubehor »
KeePassX.

Um eine neue Passwortdatenbank zu erstellen, wahlt ihr Daten-
bank » Neue Datenbank. Die Passwortdatenbank ist verschliis-
selt und durch eine Passphrase geschiitzt. Dazu gebt ihr eine
Passphrase eurer Wahl in das Textfeld ,Passwort“ ein (minde-
stens 16 Zeichen!) und klickt anschlieRend auf ok . Wiederholt
die gleiche Passphrase im nachsten Dialog und klickt dann auf
OK. Das Programm bietet euch ebenfalls an, starke Passwor-
ter (liber einen Zufallszahlengenerator) zu erstellen. Zusatzlich
bietet KeyPassX an, eine Schliisseldatei auszuwahlen, ohne die
sich die Datenbank nicht verwenden lasst (was wir euch bei ei-
ner Verwendung von KeepassX empfehlen). Um die Passwortda-
tenbank fiir die zukiinftige Verwendung auf einem Datentrager
zu speichern, klickt ihr auf Datenbank » Datenbank speichern.

Methode Il: Individuelle Gedachtnisstuitze

Thr merkt euch eine zufallig gewéihlte Seite eines euch bekann-
ten Buches und denkt euch daraus eine fiktive Schablone aus,
die verschiedene Buchstaben eines Satzes oder eine Abschnitts
auf dieser Seite markiert. Verandert dann das so entstehende
Wort durch das Einfligen von Ziffern und Sonderzeichen und
das Anhangen weiterer Worte.

Ein praktisches Beispiel: Ich merke mir den Namen eines mir
in Erinnerung bleibenden Buches und die Seite 373. Auf dieser
Seite finde ich den Satz , Er wollte sich mir nicht anvertrauen
— und jetzt ist es zu spat.”“. Daraus bastle ich die Basis meines
Passworts aus den Anfangsbuchstaben Ewsmna-Ujiezs. Die-
ses Basis-Passwort verwende ich nirgendwo. Ich nutze ledig-
lich zwei verschiedene Ableitungen davon fiir unterschiedliche
Zwecke. Variante eins (die Ziffern der Seitenzahl an ihrer
jeweiligen Positionen eingefiigt) fiir den Zugang zu meinem
privaten pgp-key: Ews3mna7-Uji3ezs sowie iVariante zwei
(373 — §/8 auf einer deutschen Tastatur) fiir das Entschliisseln
meiner Festplatte: Ew§/8smna-Ujiezs_against_the empire.

Dies ist u.a. vor dem Hintergrund der gesetzlich gedeckten Pra-
xis zur Herausgabe von Passwortern an Sicherheitsbehorden
durch Diensteanbieter absolut notwendig!

Verwendet ein solches Basispasswort zum ,,Erzeugen“ wei-
terer Passworter nur fiir die gleiche ,,Klasse“von Passwor-
tern. Also Passworter fiir pgp, Datentrdgerverschliisse-
lung nicht mischen mit Solchen fiir ebay, amazon.

Diese Methode hat jedoch den Nachteil, dass sich tiber die
selbst ausgedachten Varianten des Basis-Passworts zwangslau-
fig menschliche ,Muster” einschleichen, die es eigentlich zu
vermeiden gilt.

Uberschitzt euch nicht bei der Wahl eines zu komplexen
Passworts. Gelingt euch die Rekonstruktion des Passwort tiber
die Gedachtnisstiitze nicht, bleiben die Daten euch fiir immer
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unzuganglich.

Es gibt keine 100%ige Sicherheit bei der Auswahl des ,richti-
gen“ Passworts. Und es wird, wie ihr in der Erganzung im néach-
sten Abschnitt lesen konnt, noch komplizierter, wenn ihr den
technischen Fortschritt mitzuberticksichtigen versucht. Letzt-
endlich miisst ihr zwischen Sicherheit und Nutzbarkeit ab-
wagen und selbstandig entscheiden, was ihr euch zutraut und
euren Bediirfnissen nach Sicherheit im Alltagsgebrauch am
Nachsten kommt.

Hier nochmal kurz das Wichtigste zusammengefasst:

* Verwendet auf keinen Fall dieselben Passworter fiir mehrere
Zugange. Also nicht fiir euer Mail-Postfach oder euer ebay-
Konto dasselbe Passwort verwenden wie flir den Zugang zu
eurem Rechner.

* Hangt nicht einfach eine Zahlenkombination an ein existie-
rendes Wort.

* Verwendet keine einfachen Buchstabenersetzungen wie
m!s3r4b3] (MISERABEL).

* Auch keine einfache Zusammensetzung von (leicht veran-
derten) Wortern.

* Entscheidet euch fiir eine der beiden Varianten: Merken oder
verschliisseltes Speichern eurer Passworter. Notizen auf Zet-
tel sind dabei eine sehr schlechte Alternative.

* Eine sogenannte Passphrase (komplexeres Passwort) fiir die
Nutzung eures privaten PGP-Schliissels, oder die Datentra-
gerverschliisselung sollte tatsachlich langer und komplexer
sein als ein (einfaches) Passwort flir euren Mail-Account. Um
auch zukiinftig noch auf der sicheren Seite zu stehen, sollte
sie mindestens 16 Zeichen lang sein.

* Wechselt eure Passworter hin und wieder, insbesondere,
wenn ihr den Verdacht habt, dass das Passwort bekannt ge-
worden ist (z.B. durch einen Bedienfehler, copy&paste ins
falsche Fenster, u.a.).

DRITTENS: In Zukunft unsicher

Sich auf die Ebene der Analyse kryptografischer Methoden ver-
schiedener Verschliisselungsalgorithmen zu begeben, wiirde an
dieser Stelle den Rahmen sprengen. Vereinfacht gesagt basiert
die Sicherheit wichtiger aktueller Verschliisselungsverfahren
wie GPG auf mathematischen Problemen in Kombination mit
sehr groRen Zahlen. Wihrend das Uberpriifen, ob ein priva-
ter und ein offentlicher Schliissel zusammenpassen, kein Pro-
blem darstellt, ist das Auffinden eines zum offentlichen Schliis-
sel passenden privaten Schliissel eine extrem rechenintensive
Aufgabe. Klassische Computer miissen schlicht alle moglichen
Paare von Primfaktoren durchprobieren. Der Aufwand, eine
solche Verschliisselung mit klassischen Computern zu knacken,
wachst exponentiell mit der Schliissellange. In Zahlen bedeutet
dies, dass ein Angreifer bei einer Brute-Force-Attacke bei einer
Schliissellinge von 1024 Bit eine Anzahl von 2'°** — 1 Zahlen
nach Primzahlen durchsuchen und diese ausprobieren miisste,
um den richtigen Schliissel zu finden. Dies wiirde mit heutzuta-
ge zur Verfligung stehenden Rechenleistungen wahrscheinlich
mehr als eine Lebensspanne dauern. Die Rechenleistung von
Computerchips verbessert sich zur Zeit allerdings immer noch
fortwahrend aufgrund der weiter voran schreitenden Miniatu-
risierung der Schaltkreise und die Parallelisierung der Chips
- zumindest solange, bis diese Entwicklung an ihre physikali-
schen Grenzen stol3en wird.
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Quantencomputer

Vor tiber 20 Jahren entwickelte Peter Shor ein Quantenalgo-
rithmus, dessen Rechenaufwand nicht exponentiell mit der
Schliissellange wachst, sondern wesentlich kleiner ist. Aller-
dings ist die Umsetzung von leistungsstarken Quantencom-
putern mit hohen Kapazitiaten und einer sicheren Vernetzung
bislang aufgrund der aufferst schwierigen physikalischen Be-
dingungen noch nicht gelungen. Krypto-Expert*innen erwarten
eine solche Realisierung auch nicht so bald. Trotzdem wird in-
tensiv nach neuen Verschliisselungsalgorithmen geforscht, die
,quantenresistent“ sind®>. Denn sollte eines Tages die Hardwa-
re flir Quantencomputer mit ausreichend vielen Quantenbits
entwickelt worden sein, dann waren asymmetrische Verschliis-
selungsverfahren wie die, die GPG benutzt, nicht mehr sicher,
unabhangig von der Schliissellinge. Solange gilt jedoch: je
langer der Schliissellinge, umso sicher der Schliissel vor An-
greifer*innen.

BIOS schutzen

Im folgenden Abschnitt soll die Gefahr von Firmware®-
Manipulationen in den Fokus geriickt werden. Aufgrund
der Komplexitdt und des eingeschrdnkten Platzes ist vie-
les nur skizziert und wir konnen leider nicht tiefer dar-
in eintauchen. Wir versuchen trotzdem, eine moglichst
brauchbare Anleitung, ,,wie ein BIOS zu schiitzen ist“
abzubilden und verweisen daher des ofteren auf bereits
veroffentlichte Quellen. Zudem findet ihr unter
https://capulcu. blackblogs.org/skulls
Folien zu den in Abschnitt ,Flashen der Hardware Chips*
beschriebenen Schritten beim Aufsetzen eines alternati-
ven BIOS (Coreboot/SeaBIOS) und dem Entfernen der
Intel Management Engine.

9Firmware ist eine Software, die fest mit einer Hardware
verbunden ist und sich in der Regel nur mit speziellen ,Mit-
teln“ austauschen lasst.

,Drohende Gefahr"

Habt ihr schon mal euer BIOS aktualisiert?®® Wenn ihr die Fra-
ge mit ,ja“ beantworten konnt, gehort ihr zu den wenigen, die
das bereits gemacht haben oder regelmallig tun. Fir alle, die
nicht wissen, was ein BIOS tiberhaupt ist, folgt eine kurze Ein-
fiihrung in den nachsten Zeilen/Abschnitten.

«wb7

Ein ,Basic Input Output System”” wird gestartet, wenn ihr eu-

BIOS schutzen

ren Rechner einschaltet. Der ,Prozess” initialisiert verschiedene
Hardware-Komponenten eines Computers und startet anschlie-
Rend den Bootvorgang des Betriebssystems. Im Kern ist es ein
eigenstandiges Betriebssystem, das auf nicht veroffentlichtem
Quellcode der Herstellerfirmen basiert. Daher lasst sich der
Quellcode auch nicht auf Schwachstellen untersuchen. UEFI,
die Nachfolge fiir das bisherige BIOS, ist weitaus komplexer
und noch weniger zu empfehlen®. Im Vergleich zu einer alter-
nativen BIOS-Firmware wie Coreboot®® besitzt es die hundert-
fache Menge an Quellcode und vergroRRert bereits dadurch die
mogliche Angriffsflache. Sowohl das BIOS als auch der Nachfol-
ger UEFI befinden sich auf sogenannten ,BIOS Chips (SOIC-8)“
(die als wiederbeschreibbarer Speicher auf der Hauptplatine
eines Rechners angebracht sind).

Da die Anwendungssoftware eines Betriebssystems auf die-
sen Bereich keinen Zugriff hat, bietet er sich zum Platzieren
von Uberwachungssoftware an (so kénnen z.B. zum Aufspiiren
der Schadsoftware auch keine Antiviren-Programme oder ein
IDS/HIDS™ verwendet werden). Eine erfolgreich dort plat-
zierte Malware iiberlebt Neuinstallationen’! und kann auch
bei der Nutzung von Tails den Arbeitsspeicher auslesen
(z.B., um die Eingabe von Passwortern mitzuprotokollieren,
private Schliissel zu speichern oder Screenshots anzufertigen
und die ,gewonnenen“ Daten anschlieRend zu verschicken”.

Der Beitrag ,How Many Million BIOSes Would you Like to
Infect?“”® stellt eindrucksvoll dar, wie einfach es ist, Malwa-
re im BIOS oder innerhalb des UEFI zu hinterlegen. Laut den
Autoren waren fiir die Entwicklung eines BIOS-Trojaners nur
wenige Tage notig und es liel3en sich 80 Prozent aller geteste-
ten Rechner ,infizieren“. Zum Auffinden der Schwachstellen
wurde ein automatisiertes Skript verwendet, welches die vor-
handenen Angriffspunkte so einfach fand, dass die Autoren
aufgehort haben, mogliche , Verwundbarkeiten“ zu zdhlen. Da
so gut wie niemand sein/ihr BIOS aktualisiert, ist eine grol3e
Anzahl der Schwachstellen auch weiterhin ausnutzbar (zum
Teil stellen die Herstellerfirmen nach Bekanntwerden von Si-
cherheitsliicken auch keine ,Patches” bereit).

Das BIOS konnte laut dem Beitrag tiber einen einfachen
Phishing-Angriff™* durch eine Software manipuliert werden.
Voraussetzung hierflir war ein gestartetes Windows 10 Be-
triebssystem und die Ausnutzung einer Schwachstelle im ,,Sy-
stem Management Mode (SMM)“’>. Es existieren noch diverse
weitere BIOS-Trojaner, die sich bei veralteten Betriebssyste-
men und BIOS-Versionen durch die Ausnutzung von Schwach-
stellen remote installieren lassen (Speedracer, Thunderstrike,
Lighteater, . ..)". Eine weitere Moglichkeit zum Platzieren der
Schniiffelsoftware ist das ,Flashen“ der entsprechenden Chips
auf der Hauptplatine (Mainboard) durch einen physikalischen
Zugriff (z.B. mit einem ,Hardware Flasher” wie dem ch341a,
siehe Abschnitt , Benotigte Hardware zum flashen der BIOS

5Die staatliche ,Hackerbehérde® Zitis schafft sich gerade einen Quantenrechner an (zusammen mit der Bundeswehr Universitit in Neubiberg).
®6Falls BIOS Updates fiir euren Laptop vorhanden sind, solltet ihr sie auch installieren. Besser: ihr ersetzt euer BIOS mit einem Vertauenswiirdige-

ren, wie in den folgenden Abschnitten beschrieben.
®7https://de.wikipedia.org/wiki/BIOS#Kritik

68https://de.wikipedia.org/wiki/Unified Extensible Firmware Interface#Kritik

59https://www.coreboot.org/
"Ohttps://de.wikipedia.org/wiki/Intrusion_Detection System

71Auf diese Weise hat z.B. Lenovo 2015 sein eigenes BIOS manipuliert, um Benutzer*innenverhalten tiberwachen zu konnen.
Die dafiir verwendete Software iberlebte auch Neuinstallationen des Windows-Betriebssystems oder einen Wechsel der Festplatte:
https://gadgets.ndtv.com/laptops/news/lenovo-in-the-news-again-for-installing-spyware-on-its-machines-743952

72\Vlorausgesetzt eine Internetverbindung ist vorhanden. Daten konnen auch in geschiitzen Bereichen auf der Festplatte abgelegt werden:

https://www.wired.com/2015/02/nsa-firmware-hacking/

"Shttp://legbacore.com/Research_files/HowManyMillionBIOSWouldYouLikeToInfect Full2.pdf

74https://de.wikipedia.org/wiki/Phishing
">https://de.wikipedia.org/wiki/System Management Mode

7®Ein erster Schutz dagegen sind regelmiRige Aktualisierungen des Betriebssystems/BIOSes (siehe Abschnitt BIOS Upgrade (Lenovo)).
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Chips“). Sollte ein Rechner auf einem dieser Wege manipuliert
worden sein, ist es moglich, Passworter und private Schliissel
auszulesen (und alles, was sich sonst noch im Arbeitsspei-
cher befindet). Auch, wenn ihr Tails oder ein anderes Live-
Betriebssystem benutzt. Der Angriff funktioniert so einfach,
weil Firmware nie mit dem Fokus auf ,Sicherheit“ entwickelt
wurde. Die Anleitung zur Anpassung eures BIOS im Kapitel
,Wie bekomme ich Tails“ reicht leider nicht aus, um euch vor
moglichen Angriffen wie die zuvor Beschriebenen zu schiitzen.
Und ware das bisher Erwdhnte nicht schon genug, existiert
ein noch weitaus gefahrlicheres und in sich geschlossenes Be-
triebssystem, das sich in fast allen Intel-Chipsatzen seit 2008
befindet: die Intel Management Engine. Sie ermoglicht fol-
gende Optionen:

* Fernzugriff tiber das Internet
« Zugriff auf den Arbeitsspeicher und das Netzwerk’’

* Unsichtbar gegeniiber dem Betriebssystem (Antivirus, Fi-
rewall, ...)

* Funktioniert mit jeder Stromquelle (AC, Batterie, Netz-
werkkabel). Auch, wenn das Betriebssystem ausgeschal-
tet ist.

* Nicht offentlicher undokumentierter Quellcode

* Kann nicht komplett entfernt werden, ohne den Rechner zu
unbrauchbar zu machen

* Besitzt Schwachstellen, die von Angreifern ausgenutzt wer-
den konnen (Behorden, Grenziibertritte, ... )

Die in der letzten Auflistung dargestellten Eigenschaften sind
als kritisch einzuschatzen.

Bootloader

Nachdem die Hardware initialisiert wurde, wird der Bootloa-
der durch das BIOS ,gestartet“. Der Bootloader ist bei Linux-
Betriebssystemen quelloffen und unverschliisselt. Das trifft
auch auf Tails zu und bietet sich fiir Angriffe an. Durch den be-
reits 2009 bekannt gewordenen Angriff mit dem Namen ,Evil
Maid Attack“’® lisst sich innerhalb kiirzester Zeit ein Bootloa-
der eines Betriebssystems mit einem Manipulierten austauschen
(um z.B. uiber diesen Weg an Passworter von verschliisselten
Festplatten zu gelangen). Voraussetzung fiir den Angriff ist ein
physikalischer Zugriff auf den Rechner. Diese Art von Angriff
zielt wahrscheinlich mehr auf allgemeine Rechner als auf USB-
Sticks mit Tails ab. Es ist aber auch moglich, den Angriff auf
den Bootloader eines verschliisselten Tails-Sticks anzuwenden
(um so an die Daten des verschliisselten persistenten Speichers
zu gelangen).

Im Abschnitt ,Priifsummen® zeigen wir euch, wie mensch sich
vor Manipulationen des Bootloaders schiitzen kann.
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Polizeiaufgabengesetze

Polizeiaufgabengesetze sind im Kommen. Bayern hat bereits
eines in seinem Landesgesetz verankert, in NRW wurde vor
kurzem ein Weiteres verabschiedet und in Sachsen wird an
einem Neuem auf dem Niveau des Bayerischen gefeilt. Auch
wenn diverse Klagen dagegen laufen und Teile davon evtl. vom
BGH gekippt werden, konnen sie bis zu diesem Zeitpunkt erst
einmal angewendet werden. Und so oft, wie in den unterschied-
lichen Paragraphen und Absatzen des Bayerischen PAG erwahnt
wird, dass ein heimliches Manipulieren von Rechnern bei einer
,drohenden Gefahr“ erlaubt ist, wird dies mit ziemlicher Si-
cherheit auch angewendet werden. Was bisher Geheimdiensten
und Bundeskriminalamtern vorbehalten war, ist nun auch fiir
Behorden auf der unteren Ebene anwendbar. Dafiir braucht
es nicht mal einen richterlichen Beschluss. Bessere Vorausset-
zungen zum Einbrechen, Verwanzen und Manipulieren von
Computern in Wohnungen konnen einer Behorde kaum noch
gemacht werden” (eine Voraussetzung dafiir ist bespielweise
bereits gegeben, wenn ihr Menschen unterstiitzt, die vor Krieg
fliehen).

Alternative Firmware als Schutz vor physikalischen
Angriffen (Skulls)>°

Skulls hilft euch beim Installieren einer alternativen Firmware
mit dem Namen Coreboot®' /SeaBIOS®*? und dem Deaktivieren
der Intel Management Engine (siehe Abschnitt ,Drohende Ge-
fahr)®?. Aktuell unterstiitzt Skulls nur das Lenovo Thinkpad
X230 und setzt sich aus verschiedenen Skripten zusammen,
welche die Installation stark vereinfachen. Samtlicher Quell-
code ist auf der Seite des Projekts veroffentlicht und die dort
abgelegten biniren Dateien sind reproduzierbar®. Nach einem
einmaligen hardwareseitigen flashen der Chips auf dem Main-
board (siehe Abschnitt ,Flashen der Hardware Chips“) konnen
neue Versionen®™ mit einer Flashsoftware installiert werden
(siehe Abschnitt ,Software Upgrade (Skulls)®).

BIOS Upgrade (Lenovo)

Bevor ihr eure Firmware tiber Skulls ersetzen konnt, miisst
ihr das BIOS des Thinkpad X230 aktualisieren. Dafiir ist es no-
tig, beim Startbildschirm von Tails ein Administrationspasswort
einzugeben, um spiter den ,,sudo“-Befehl im Terminal ausfiih-
ren zu konnen (siehe Kapitel , Tails starten®). Das Lenovo BIOS
in Version 2.74 vom 4. Dezember 2018 findet ihr hier (was
die aktuelle Version wahrend des Schreibens dieser Anleitung
war und sich bereits gedndert haben kann. Nehmt immer die
aktuellste Version):
https://download.lenovo.com/pccbbs/mobiles/g2uj30us.iso

Lenovo blockt Tor. Die direkte Eingabe der Download-URL soll-
te aber funktionieren. Daher drucken wir hier die Priiffsumme®®
von dem BIOS-Download ab (SHA-256, mit Tails konnt ihr
dafiir das Programm Zubehor » GtkHash zum Uberpriifen ver-
wenden. Den Download findet ihr unter ,,/home/amnesia/Tor

77 Auch wenn der Rechner ausgeschaltet ist, lasst sich z.B. simtlicher Netzwerk-Traffic mitprotokollieren.
"Bhttps://www.schneier.com/blog/archives/2009/10/evil maid_attac.html

"http: //www.gesetze-bayern.de/Content/Document/BayPAG-G4 2
80https://github.com/merge/skulls

8T https://www.coreboot.org / Mit einer GréRe von 4 MB verwendet es nur wenige binire Blobs. Libreboot kommt ganz ohne binire Blobs aus.

82https://www.seabios.org
Shttps://github.com/corna/me_cleaner

84https://de.wikipedia.org/wiki/Reproduzierbarkeit#Quelloffene Software
85Wenn es Aktualisierungen bei Coreboot oder SeaBIOS gibt, erscheinen auch angepasste Versionen von Skulls - ca. einmal im Monat.

%https://de.wikipedia.org/wiki/Secure_Hash Algorithm
S"https: //support. lenovo. con/de/en/dovnloads /DS029188
8Vorsicht: Alle vorhanden Daten werden geléscht.
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Browser/g2uj30us.iso®):
a794d5b1fc9748b225e28006f8072ba5ec4254d8595047dd5f769054d4f042

Ohne die Nutzung von Tor findet ihr die Priifsumme auch auf
der Seite von Lenovo®’. Nach erfolgreichem Verifizieren der
Priifsumme benétigt ihr noch einen neuen USB-Stick®®, auf den
das Lenovo-Image geschrieben werden kann. Um festzustellen,
welche Bezeichnung euer ,Device“ hat, konnt ihr das Programm
Anwendungen w» Hilfsprogramme w» Laufwerke 6ffnen und an-
schlieRend den USB-Stick anschliefen. Im linken Bereich der
Laufwerke-Anwendung sollte der USB-Stick erscheinen. Wenn
ihr das Laufwerk auswahlt, findet ihr unter , Device“ die Be-
zeichnung des Sticks:

15 GB Drine

2546GB Duk

Mode! SaaDisk Utira Fr (100
¢ 15GB (15.176.000.000 ytes)
Master Boct Record

31 68 Thamd Deve
S— LanDuh Cager Foree

XSGSO'\t : :

12068 Lovp Devce Neolumes
S A veimentive. invyien vy

MIME Lecp Devce
S A timentive. weenl) Y sy

> -~ P»
Se 34 MB (31538 048 bytes)

R

Lnox (Bootable)
i FAT (1602 version) == Not Mounted

In der Abbildung ist dies /dev/sdc1 und kann variieren (dies
hdangt davon ab, wieviel USB-Gerdte an eurem Rechner ange-
schlossen sind).

Vergewissert euch, dass ihr das richtige Laufwerk notiert
habt. Andernfalls kann es passieren, dass ihr die Daten ei-
nes eurer Laufwerke tiberschreibt.

AnschlieRend miissen noch folgende Befehle im Terminal einge-
geben werden, um das ,Image“ auf den USB-Stick zu schreiben
(ohne die 1; falls es /dev/sdb1l war, muss hier /dev/sdb eige-
geben werden):

¢cd /home/amnesia/Tor Browser/..
shasum -a 256 g2uj30us.iszo..
a794d5b1fc9748b225e28006ff8072ba5ec4254d8595047dd5ff769054d4f042

geteltorito -o bios.img g2uj30us.iso..
dd if=bios.img of=/dev/=d¥..
# X steht flir das zuvor tberpriifte Device.

Jetzt konnt ihr euren Rechner neustarten und kommt durch das
Driicken der F12-Taste in das Boot-Menti. Dort wahlt ihr den
USB-Stick aus, auf den ihr das Image geschrieben habt.

1. Wenn der , Startbildschirm® erscheint, wahlt ihr:
‘2. Update system programm’

2. Das Update des BIOS muss anschlielend noch mit der ,)y*“-
Taste bestatigt werden (es kann sein, dass ihr aufgrund
eines noch nicht initialisierten Tastatur-Layout die ,,z“-Taste
driicken miisst).

3. Danach sollte der Rechner neu starten. Lasst den USB-Stick
weiter im Rechner, da erst jetzt das Aufspielen der neuen
BIOS-Version beginnt. Danach wird der Laptop noch einmal
gestartet und ihr konnt den USB-Stick entfernen.

BIOS schutzen

EC-Firmware entfernen (Optional)

Per Default werden mit dem Thinkpad X230 nur originale
Lenovo-Batterien unterstiitzt. Falls ihr billige Batterien nut-
zen wollt, misst ihr die proprietdre EC-Firmware von Lenovo
entfernen. Hierflir kann wieder ein bootfahiger USB-Stick tiber
das Terminal erstellt werden®”:

sudo apt update..
sudo apt install build-essential libssl-dev..

git clone https://github.com/hamishcoleman/thinkpad-ec.

c¢d thinkpad-ec..

make patch_diszable_keyboard clean..
make patch_enable_battery clean..
make patched.x230.img. .

Nun kann das Image auf einen USB-Stick geschrieben werden
(alle Daten werden geloscht! Priift wie schon zuvor, ob ihr das
richtige Laufwerk ausgewahlt habt.)

dd if=patched.x230.img of=/dev/sd¥..

An dieser Stelle gibt das Wiki von Skulls an, das Skript
,X230 before first install.sh® auszufiihren. Dies ist allerdings
nicht mehr notig, da wir bereits das BIOS aktualisiert haben.
Aullerdem priift es die Spannung des Arbeitsspeichers, was
ebenfalls unotig ist™.

Benaotigte Hardware zum flashen der BIOS Chips

e Ein X230 Notebook, auf dem wir das BIOS mit
Coreboot/SeaBIOS ersetzen und die Intel Management En-
gine deaktivieren (soweit wie moglich). Zur Vorsicht sollte
der Laptop an keiner Stromquelle angeschlossen sein.

e Ein ch341a SPI Programmer (winchiphead)’' mit einem
SOIC-8 Clip (On-Board) und einem vorkonfigurierten Kabel
/ Mini-Board (siehe Abbildung). Zu finden auf Ebay (EU)
oder bei Aliexpress (China).

* Einen weiteren Laptop mit einem aktuellen Tails-USB-Stick
zum flashen (der an einer Stromquelle angeschlossen sein
muss).

89Neben dem X230 ist dies auch bei anderen Laptops aus der XX30 Reihe moglich.

?Ohttps://github.com/merge/skulls/issues/38
2124725 Series EEPROM Flash BIOS/USB Programmer

?Zhttps://download.lenovo.com/ibmdl/pub/pc/pecbbs/mobiles pdf/0b48666.pdf
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Den Laptop offnen”?

a)

b)

Die Batterie entfernen (tiberpriift, ob sich nicht noch alte
SIM-Karten in dem Slot hinter der Batterie befinden):

Die Festplatte entfernen. SATA-Festplatten konnen
Controller enthalten, die lesenden Zugriff auf den
Arbeitsspeicher haben (siehe Kapitel ,Tails als Quasi-
Schreibmaschine®)”:

@https://libreboot.org/faq.html#what-other-firmware-
exists-outside-of-libreboot

c) Die Tastatur-Schrauben entfernen:

d)

e)  Die Tastatur entfernen (nicht zu weit rausziehen / auf
das angeschlossene Kabel achten):
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f) Die Tastatur-Verbindung trennen und die Tastatur entfer- Flashen der Hardware ChlpS

nen: Eine Warnung vorweg: Wir haben von befreundeten Kreisen

gehort, dass ein Mainboard auf dem Chaos Computer Kongress
2018 beim Flashen mit einem ch341a Programmer kaputt ge-
gangen ist. Die Ursache dafiir liegt evtl. an einem Wechseln
des Clips wahrend sich der ch341 Programmer im USB-Port be-
fand. Daher solltet ihr vor einer Positionveranderung des Clips
den ch341a Programmer aus dem USB-Port entfernen (wah-
rend der Clip einen der BIOS-Chips umklammert). Es kann
allerdings auch an anderen Ursachen liegen, die zur der Be-
schadigung des Motherboards gefiihrt haben.

Nachdem ihr Tails auf dem zweiten Rechner gestartet habt”,
meldet ihr euch mit einem Administrationspasswort an (siehe
Kapitel , Tails starten®). Offnet den Tor-Browser und holt euch
die letzte Version von Skulls, eine entsprechende Signatur und
die Priifsumme (zum Zeitpunkt, zu dem dieser Beitrag verfasst

wurde, war es die Version 0.1.1):
https://github.com/merge/skulls/releases

Falls mittlerweile eine neuere Version erschienen ist: Speichert
das Archiv tiber zwei unterschiedliche Verbindungen (z.B., in-
dem ihr den Tor-Browser neu startet: ,neue Identitat“), tiber-
g)  Die Touchpad-/Palm-Verbindung trennen und dann erst priift die GPG-Signatur und vergleicht die Priifsumme:

die Plastikabdeckung entfernen:

cd /home/amnezia/Tor Browser/..
gpg --recv-key 821999B4086E3CDF. .

gpeg --verify skulls-x230-0.1.1.tar.xz.asc \
skulls-x230-0.1.1.tar.xz

# Good signature from "Martin Keplplinger ...

# should appear (ignore the warning at the end)

cat skullsz-x230-0.1.1.tar.xz.zha256, .
9ea995b3f2575a9705a521dd0fbf20bb74ade3ef018e163bb5e66f061ea58bae

shazsum -a 256 skulls-x230-0.1.1.tar.xz..
9ea995b3f2575a9705a521dd0fbf20bb74ade3ef018e163bb5e66f061ea58bae

Als nachstes muss noch ,flashrom®“ im Terminal installiert und
das Skulls-Archiv entpackt werden:

sudo -i..

apt update && apt install flashrom build-eszsential..
c¢d /home/amnezia/Tor Browser/..

tar xf skulls-x230-0.1.1.tar.xz..

cd =skulls-x230-0.1.1..

Da ihr den Thinkpad X230 bereits geoffnet habt (siehe Ab-
schnitt ,Den Laptop offnen®), findet ihr die beiden BIOS Chips
(SOIC-8) wie in folgender Abbildung dargestellt (auf der lin-
ken Seite (ungefahr auf der Hohe des entfernten Touchpads)
» Pfeil-Markierung). Das Bild auf der rechten Seite zeigt die
beiden Chips.

An der rechten unteren Seite ist ein kleines Dreieck zu er-
kennen, welches den ersten PIN markiert: PIN1. Der Chip

mit der Markierung ist auch in der nachsten Abbildung ,,b)
BIOS Chip (SOIC-8)“ zu finden.

93 Achtet darauf, dass der Laptop, an dem der ch341a Programmer angeschlossen ist, an einer/m Stromquelle/Netzgerit hingt.
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Der ,,ch341a Programmer Clip“ (das Clip-Kabel mit dem klei-
nen Sockel am Ende) sollte bereits mit dem Mini-Board ver-
bunden sein (Abbildung ,a) Kabel/Mini-Board“). Wenn das
nicht zutrifft, muss der Sockel mit dem roten Kabel auf das
Mini-Board gesteckt werden (auf der Hohe der ,,1“. Abbildung
»,a) Kabel/Mini-Board®). Anschliefend muss das Mini-Board
noch mit dem ch341a Programmer verbunden werden. Dafiir
miussen die Nummer-Markierungen (1-8) auf dem Mini-Board
in den gekennzeichneten Bereich von Abbildung ,c) ch341a
Programmer*” gesteckt werden. Kontrolliert aullerdem noch, ob
sich der kleine gelbe Jumper auf der rechten Seite des ch341a
Programmers in den ersten beiden PINs befindet (PIN 1,2.
Normalerweise wird der ch341a Programmer bereits so ausge-
liefert).

a) Kabel / Mini-Board

c)ch341a Programmer c) Clip greift unteren Chp
LTI B

LG L

S
- oA
- W s

Bevor ihr den kleinen Hebel des ch341la Programmers nach
unten driickt, misst ihr auf das ,gerade Aufliegen“ des Mini-
Boards achten. Nach einem erfolgreichen , Zusammenstecken®
sollte der Aufbau so aussehen®*:

AT

Nun muss der Clip noch mit dem oberen Chip auf dem Board
verbunden werden.

Wichtig: Verbindet zuerst den Clip mit dem Chip und erst
dann den ch341a Programmer mit dem USB-Port von dem

L A

VIO @400
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» ;
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zweiten Laptop.

Der Clip muss an der Stelle mit dem Chip verbunden wer-
den, wo das rote Kabel auf das Rechteck trifft: Rotes Kabel
(Clip) > PIN1 (Abbildung ,b) BIOS Chip (SOIC-8)%, ,d) Clip
greift unteren Chip“ / das Mini-Board muss entsprechend sei-
ner Nummerierung auf dem Chip liegen).

Auf der GitHub-Seite von Skulls wird empfohlen, eine exter-
ne Stromquelle zum flashen mit dem ch341 Programmer zu
nutzen (wegen einer evtl. zu geringen Spannung: < 3,3V). Wir
hatten nie Probleme mit einer zu geringen Spannung und haben
dies bisher auch von niemand anderem gehort. Nach unseren
Messungen verwendet der ch341a Programmer eine Spannung
die sich etwas unterhalb der 3,3V bewegt’. Das Koppeln mit
einer externen Stromquelle macht das flashen komplizierter.
Daher werden wir das hier auch nicht beschreiben und ver-
weisen auf das Wiki der Skulls-Seite’® (und raten allen, die
Bedenken haben, diesen Weg zu gehen).

Nachdem der Clip mit dem Chip verbunden ist (und diesen
richtig fasst), miusst ihr das Skript ,external install top.sh“ aus
dem Skulls-Ordner im Terminal ausfiihren:*’

./external _install_top.sh \
-i x230_coreboot_seabiozs_free_cd97982e2e_top.rom \
-k biosz-backup.rom -f ch34la

terminal ausgabe:

Erasing and writing flash chip... Erase/write done.

Verifying flash... YERIFIED
DORE

Falls ihr Fehlermeldungen erhaltet, dass der Chip nicht erkannt
wird oder gelesen werden kann:

1. Entfernt den ch341a Programmer aus dem zweiten Lap-
top.

2. Versucht, den Clip erneut mit dem oberen Chip zu verbin-
den. PIN1 auf dem Chip (kleines Rechteck) muss exakt mit
PIN1 vom Clip (rotes Kabel) verbunden werden. Die Clip-
Kontakte miissen dabei in einem 90° Winkel zum Chip ste-
hen.

3. Versucht es noch einmal.

Erscheint eine Erfolgsmeldung auf dem Terminal, habt ihr
euer BIOS mit Coreboot/SeaBIOS ersetzt!

“4Unter folgender URL findet ihr eine Rekonstruktion der ch341a-Board Schaltplans:
https://www.onetransistor.eu/2017/08/ch341a-mini-programmer-schematic.html
https://www.onetransistor.eu/2017/08/ch341a-mini-programmer-schematic.html

%https://github.com/merge/skulls/blob/master/x230/README.md

?7Das Lenovo BIOS wird zwei mal gelesen und anschlieRend verglichen, um Lesefehler beim Backup auszuschlieRen.

100l
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Ihr konnt den ch341a Programmer jetzt entfernen. Wichtig:
Sichert das ,bios-backup.rom® auf einem externen Datentrager
(ihr benotigt es, falls ihr irgendwann wieder zu ,eurem” alten
Lenovo BIOS zurtick wollt). Danach den Clip entfernen.

Wenn ihr die Intel Management Engine deaktivieren wollt,
mtisst ihr den Clip mit dem unteren Chip verbinden. Es sollte in
etwa wie auf dieser Abbildung aussehen (das rote Kabel muss
wieder PIN1 treffen (kleines Dreieck rechts neben dem unteren

Chip)):

Zum flashen des unteren Chips empfehlen wir einen zusatz-
lichen Schritt (da wir bei mehreren X230ern Probleme mit
der automatischen Chip-Erkennung tiber das Skript hatten).
Nachdem ihr den ch341a Programmer erneut mit dem zweiten
Laptop verbunden habt, miisst ihr folgenden Befehl im Termi-
nal eingeben:

flashrom -p ch34la_spi..

Found Winbound flash chip "W25Q64.Y¥"
(8192 kB, SPI) on ch341a_zpi
# Der "Chipname" kann variieren!

Wenn der Clip richtig mit dem Chip verbunden war, konnt ihr
euch den Chip-Namen notieren (da unterschiedliche Chips auf
den X230 Mainboards verbaut sind, kann dieser variieren). Als
letzter Schritt muss noch das Skript zum Deaktivieren”® der
Intel Management Engine ausgefiihrt werden (der ,chipname“
muss mit dem zuvor notierten Namen ersetzt werden):

./external_install_bottom.sh -c¢ "chipname" \
-m -k intel_me-backup.rom -f ch341la

terminal ausgabe:

Eraszse/write done.
DONE

Das war’s. Der gefahrliche Teil der Intel Management Engi-
ne sollte nun entfernt worden sein!

Trennt den ch341a Programmer vom zweiten Laptop und si-
chert das Intel ME Backup (intel me-backup.rom). Nun misst
ihr den geflashten Laptop wieder zusammenbauen und seid so
gut wie fertig (passt auf, dass ihr das Keyboard und das Touch-
pad/Palm richtig anschliel3t).

Wir empfehlen euch an dieser Stelle, den Rechner neu zu
starten, ein Backup sowie eine Priifsumme vom BIOS zu
erstellen und auf einem verschliisselten USB-Stick zu spei-
chern (siehe Abschnitt , Priifsummen®).

Damit konnt ihr in regelmalligen Abstanden tiberpriifen, ob
euer BIOS nicht ausgetauscht wurde.

BIOS schutzen

Coreboot/SeaBIOS Einstellungen

Nach einem Reboot eures Laptops gelangt ihr mit dem
Driicken der ESC-Taste in das Einstellungs-Meni von
SeaBIOS/Coreboot. Im Auswahlsbereich der Payload [nvram-
cui] solltet ihre folgende Einstellungen anpassen:

* nmi » disable

* power on_after fail disable w disable
* bluetooth » disable

* wwan » disable

* usb always on » disable

* sata_mode » compatible

Die Einstellungen miissen anschlieRend noch mit der F1-Taste
gesichert werden.

Software Upgrade (Skulls)

Nach einem Hardware flashing lasst sich das BIOS in Zukunft
bequem durch Skulls upgraden. Es existiert allerdings auch eine
Warnung auf der Webseite von ,flashrom®, dass dies gefédhrlich
sein kann”. Wir hatten damit nie Probleme und haben auch
noch von keinen Problemen bei anderen gehort (wir konnen
dafiir aber auch nicht garantieren).

Falls ihr noch eine Festplatte in eurem Laptop habt, miusst ihr
nach dem Einschalten eures Laptops die ESC-Taste driicken und
den USB-Stick mit einer aktuellen Version von Tails auswahlen
(zur eurer eigenen Sicherheit empfehlen wir euch, die Festplat-
te zu entfernen):

WallOS tversion rel-1,11.2-8-g9626¢C)
Hechine UUID 8165d481-5322-11ch-9faR-Bf fa34oA2495

Press ESC for bpot menu,

Select boot device:

1. AHC1/78: SANSUNC M2?7TD2S6HAFU-RRAL? ATA-9 Hard-Bisk (238 GiBytes)
2. USB NSC DBrive Sandisk Cruzer Force 1.880
3

« Payluoad (nvramcul)

t. 1PN Configuration

Nach dem Erscheinen des Tails-Startmentis miisst ihr die Tab-
Taste driicken, um einen Boot-Parameter eingeben zu kon-
nen. Der Parameter muss hinter ,quiet“ eingegeben werden:
s,jomem=relaxed“ (mit einem Leerzeichen zwischen ,quiet”
und ,ijomem=relaxed”, siehe Kapitel , Tails starten/Zusatzliche
Boot-Optionen®). Wegen einem noch nicht initialisierten deut-
schen Tastatur-Layout miisst ihr wahrscheinlich die ,“-Taste
(Apostroph) fiir das ,,=“ wahlen (,,jomem =relaxed“) und dann
den Bootvorgang mit der ,Return“Taste fortsetzen.

Tallm
Toalls (Troubleshoot ing PMode )

ZLivesvnl ivuz Iinltrdssllvesinitrd, | boot=live config Ilve-nedla remsrab o

nopers istence noprongt t lsessone~Etor Block.svents_aril_poll_ssocs~ 10600 ’
h vwosutelogin sodule~Talls -l-b_nnu.r‘. s lub_dobug FZP nce 8 veyscal ! “nom
o _polson=1 unliovraufls gquiet lomen*relasxed

Bei der Anmeldung wird wieder ein Administrationspasswort
benotigt, um spater mit dem ,sudo“-Befehl im Terminal arbei-
ten zu konnen (siehe Kapitel , Tails starten®). Flir das Upgrade
von Skulls brauchen wir noch eine aktuelle Version der Softwa-
re (wahrend des Schreibens war es Version 0.1.1. Wahlt immer
die neueste Version und priift regelméaldig, ob es Aktualisierun-

?8Soweit dies moglich ist. 90 KB als ungefihrlich eingeschitzer Code von den urspriinglich 1,5/5 MB bleiben weiterhin aktiv.

?https://flashrom.org/Laptops
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gen gibt):
https://github.com/merge/skulls/releases

Neben dem Skulls-Archiv benotigt ihr noch die Priifsumme
und Signatur, um sicher zu stellen, dass ihr keine manipulierte
Software erhalten habt (falls es sich nicht mehr um Version
0.1.1 handelt: Holt euch die Signatur und das Skulls-Archiv
tiber zwei unterschiedliche Verbindungen und vergleicht sie
miteinander). Nach einem erfolgreichen Download miisst ihr
in das Download-Verzeichnis des Tor-Browser wechseln und
das Skulls-Skript mit Administrator-Rechten ausfithren (falls
ihr bereits ein Software-Upgrade durchgefiihrt habt: Vergleicht
vor der Aktualisierung die notierte Priifsumme/ROM wie im
Abschnitt ,Priifsummen® beschrieben):

cd /home/amnesia/Tor Browser/..
gpg --recv-key 921999B4086E3CDF. .

gpg --verify skulls-x230-0.1.1.tar.xz.asc \
skulls-x230-0.1.1.tar.xz

# Good signature from "Martin Kepplinger ...

# should appear (ignore the warning at the end)

cat skulls-x230-0.1.1.tar.xz.zsha256, ..
9ea995b3f2575a9705a521dd0fbf20bb74ade3ef018e163bb5e66f061ea58bae

shasum -a 256 skulls-x230-0.1.1.tar.xz..
9ea995b3f2575a9705a521dd0fbf20bb74ade3ef018e163bb5e66f061ea58bae

sudo -1
¢d /home/amnezia/Tor Browszer/..
apt update && apt install flashrom build-esszential..

tar xf skulls-x230-0.1.1.tar.gz.-
cd skulls-x230-0.1.1..

./x230_skulls.sh,.

1) ./x230 coreboot seabios free cd97982e2e top.rom
2) ./x230 coreboot seabios ¢d97982e2e top.rom

3) Quit

file not specified. Please select a file to flash: 1

input: x230 coreboot seabios free cd97982e2e top.rom
output:output/230 coreboot free cd97982e2e top prepared 12mb.rom

WARNING: Make sure not to power off your computer or in-
terrupt this process in any way! Interrupting this process may
result in irreparable damage to your computer!

Flash the BIOS now? y/N: y

Erasing and writing flash chip... Erase/write done.
Verifying flash... VERIFIED.

Nach einem Neustarten sollte sich das aktualisierte
Coreboot/SeaBIOS auf eurem Rechner befinden.

Prufsummen (Bootloader, BIOS)

Durch eine Datei-Priiffsumme (wie z.B. der zuvor gesicherten
»skulls-x230-0.1.1.tar.xz.sha256“) kann sichergestellt werden,
dass es sich um nicht manipulierte Dateien handelt'°.

10https://de.wikipedia.org/wiki/Man-in-the-Middle-Angriff
10 https://github.com/grazzolini/chkboot
102 Aus Platzgriinden konnen wir darauf nicht weiter eingehen.
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Bootloader

Ein moglicher Schutz gegen ein Manipulieren des Tails-
Bootloaders ist das erneute Installieren eines Tails-Images (sie-
he Kapitel ,Wie bekomme ich Tails“) oder das permanente mit
sich fiihren des Tails-USB-Sticks (z.B. an einem Schliisselbund).
Alternativ kann noch eine Software mit dem Namen chkboot
verwendet werden. Thr findet sie auf GitHub'®! und miisst sie
entsprechend anpassen'®. Das Abgleichen von Bootloader-
Prifsummen tiber chkboot macht allerdings mehr Sinn fir
,hormal“ verschliisselte Rechner, die ihr fiir eine ldngere Zeit
unbeaufsichtigt lasst'®>.

BIOS

Um euch vor Manipulationen des Bootloaders zu schiitzen,
konnt ihr eine Priifsumme von den ROMs'™, die ihr zuvor
auf die Chips geschrieben habt, erstellen (z.B. auf einem ver-
schliisselten USB-Stick, den ihr immer bei euch habt). Wenn
ihr zusatzlich noch Priifsummen mit chkboot von eurem Tails-
Stick oder sonstigen unbeaufsichtigten Rechnern (Workstation,
Laptop) anfertigt, ware dies auch ein moglicher Speicherplatz
dafiir.

Zum Erstellen der Chip-Priifsummen miisst ihr Tails mit dem
Boot-Parameter ,jomem=relaxed” starten (wie bereits in Ab-
schnitt ,Software Upgrade® beschrieben). Nach einer erfolg-
reichen Anmeldung mit einem von euch gesetzten Adminstra-
tionspasswort (siehe Kapitel ,Tails starten) miusst ihr noch
folgende Befehle in das Terminal eingeben und die Priiffsumme
sowie das Chip-BIOS (bios-last.rom)'® auf einem verschliis-
selten USB-Stick sichern (siehe Kapitel ,Daten verschliisselt
aufbewahren®):

sudo -i..
apt update && apt install flashrom build-essential..
flashrom -p internal -r bios-last.rom..

# oder bios-old.rom falls ez die erste Sicherung izt

diff biosz-old.rom bios-last.rom..
# Falls keine Ausgabe erscheint, sind die beiden ROMs identisch
# Ihr konnt auch die Priifsummen vergleichen (sie miissen identisch sein)

shazum -a 256 bioz-old.rom # /media/amnezia/stick-name/..

shasum -a 256 bios-last.rom..

103Wer Linux nutzt, kann zur Priifung auf verinderte Systemdateien auch das Intrusion Detection System AIDE oder Tripwire verwenden.

1%%https://de.wikibooks.org/wiki/Computerhardware: ROM
105Dje beiden ROMs werden hierbei zu einem zusammengefasst.

Y 0420 U

Ol



Index

A

Administrator Passwort ........ 9
Aktionsfotos bearbeiten .. .. ... 19
Alternative Firmware . ........ 36
Anonym . ................. 10
ANONYIM . . . ot e e e e ee e e ae u s S5
Arbeitsflachen ... ............ 9
Arbeitsspeicher . .......... 3, 22
B

Beamer ................... 20
Bildschirmtastatur ........... 22
BIOS ................. 35, 42
BIOS Upgrade . ............. 36
Bluetooth .............. 23, 24
Boot Optionen . ............. 8
Bootloader ............. 36, 42
Bootreihenfolge ............ 32
Browser ................... 4
Brute Force ................ 33
C

Chatprotokolle ............. 17
Chatten tiber Tor . ........... 17
Coldboot-Angriff . ........... 22
Container ................. 13
Cookies ................... 6
Coreboot/SeaBIOS .......... 41
D

Datenformat ............... 15
Datensicherung ............. 26
Datentrager vernichten ....... 14
Datenverschliisselung ... 11, 13, 15
Digitale Signatur ............ 30
Drucken ............... 20, 25
Druckertreiber ............. 20
E

Echtheit .................. 30
Echtheit des Gegentiber . ... ... 18
Enigmail . ................. 28
Entschlisseln . ............. 16
Externe Datentrager .......... o
F

Festplatte ausbauen . ......... 24
Festplatte(n) abschalten .. .. ... 23
Fileserver ................. 19
Filesharing ................ 19
Fingerprint . ............... 10
Fingerprint-Vergleich ......... 18
Firmware ................. 23
Flash Programmer ........... 40
Flash-Speicher ............. 14
Funkschnittstellen ........ 23, 24

G

Globaler Angreifer ........... 21
GrenzenvonTails ........... 21
H

HTTP ... ... . ... 5
HTTPS ................. 5, 22
|

Identitaten trennen . .......... 6
IMAP/POP3 . ... ........... 27
Intel Management Engine .. ... 36
Internetprotokoll (ipv4) ........ 5
[P-Adresse . ................. 5
)

JavaScript . ... ... ... ..., 10
K

Kamera .................. 24
Keylogger . ................ 22
L

Loschprogramme ........... 13
M

MAC-Adresse . ............ 5,9
Mailen mit Persistenz . ....... 27
Man-In-The-Middle .......... 21
Metadata Anonymisation Toolkit 14
Metadaten ................ 14
Mikrofon ................. 24
N

Netwerkverbindung . ......... 10
Netzwerkadapter . . ... ... 9, 23, 24
Netzwerkverbindung . ... .. 10, 25
NoScript . . ... ... ... ...... 10
0

offline .......... ... .. .. .... 7
Onion Adresse . ............ 19
Optische Medien ............ 14
P

Passwortdatei .............. 33
Passwortwahl .............. 33
PDF ... .. . . . ... 15
Personliche Daten ........... 25
Persistenz . ................ 24
PGP mit Passphrase .......... 16
Plugins . .................. 10
Prifsummen ............... 42
privatekey ................ 15
Privatheit . ................. 3
Pseudonym ................. 6
publickey . ............. 15, 30

Q

Quantencomputer ........... 35
Quasi-Schreibmaschine ....... 23
R

Router ............ .. .0...... 5
S

Scannen .................. 20
Schliissel importieren . ....... 15
Schliissellange . ............ 33
Schliisselpaar . ............. 28
Schreibschutzschalter ........ 30
Selbstbestimmtheit . .......... 3
Signatur . ................. 16
SIM-Karte . ................. 8
Skulls ................. 36, 41
SozialesNetz .............. 19
Startbildschirm .............. 8
STARTTLS, SSL/TLS ......... 28
Startvolume ................ 8
T

Tailsauf DVD ........... 30, 32
Tailsbooten ................ 8
Tails herunterladen .......... 30
Tails Installer . ............. 29
Tails Signatur . ............. 30
Tails Upgrader ............. 29
Tails-Startmedium . .......... 29
Thumbnail ................ 14
Thunderbird ............... 27
Tor-Anwendungsfehler ........ 6
Tor-Browser ................ 5
Tor-Exit-Rechner ............. 6
Tor-Netzwerk .......... 6, 21, 29
Tor-Nutzungsmodelle ......... 4
Tor-Software . ............... 4
LOram .. .. .. ittt e e e e 8
U

UMTS-Stick ................ 8
Unveranderlichkeit ........... 3
USB-Stick . ................ 24
Vv

VeraCrypt . ................ 13
Vergesslichkeit . ............. 3
Verschliisselte EMail ......... 15
Verschliisselte Partition ....... 11

Verschleierung der Identitat ... 4,5
Verschleierung der IP-Adresse .. .. 6

W

Webmail .................. 15
WLAN ............ 4,10, 23, 24
WLAN Passwort . ............ 10

WWAN .....cccccccaccsnna 23



Hefte zur Forderung des Widerstands gegen den digitalen Zugriff
Band 1: Tails - The amnesic incognito live system

Anleitung zur Nutzung des Tails-Live-Betriebssystems
fur sichere Kommunikation, Recherche, Bearbeitung
und Veroffentlichung sensibler Dokumente

6. Auflage



